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Abstrakt 
Diplomová práce se zabývá posouzením současného stavu managementu počítačové sítě  
a informační bezpečnosti pro konkrétní společnost. Na základě provedených analýz budou 
následně navrţeny moţné změny a vylepšení s ohledem na poţadavky konkrétní společnosti  
a ekonomické moţnosti dané společnosti.  
 
 
Abstract 
 
Thesis deals with the assessment of the current state of computer network management 
and information security for a particular company. Analyzes will be foundation for possible 
change proposals and enhancements to the requirements and economic opportunities of the 
specific company. 
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Úvod  
Aktualizace sítě a konfigurace síťových prvků jsou stěţejní pro bezpečné a stabilní 
fungování celé sítě. Tyto změny mohou způsobit velké potíţe a zaměstnat na 
nezanedbatelnou dobu síťové administrátory. Většina síťových chyb vzniká právě při 
nevhodně provedené nebo špatně naplánované změně konfigurace síťových prvků. Tyto 
chyby mohou vzniknout jednoduše kvůli obecné sloţitosti konfigurace aktivních 
síťových prvků, kdy změna zasahuje napříč více neţ jedním síťovým zařízením, ale 
mnohdy můţe ovlivnit i celou spravovanou síť. Takţe v praxi chyba na jednom síťovém 
zařízení můţe ovlivnit desítky dalších zařízení.  
Některé chyby v síti se projeví ihned, například celková nedostupnost konektivity. Další 
chyby ale tak zřejmé být nemusí a mohou se zjistit aţ po nějaké době administrátory sítě 
nebo přímo zpětnou vazbou od uţivatelů takovéto sítě.  Nejčastější chybou pří 
implementaci nebo jiţ při vytváření dokumentace je lidský faktor. Tyto chyby eliminují 
právě automatizované systémy pro síťovou konfiguraci. Automatizace síťových prvků a 
jejich nástrojů je tedy logicky správným krokem při úspěšném zvládání managementu 
počítačové sítě.  
Diplomová práce je rozdělena na dvě části, na teoretickou a praktickou. V teoretické 
části je hlavním cílem srozumitelně popsat technologie a nástroje, které budou vyuţity 
v dalších částech této práce. Praktická část diplomové práce pak má za úkol analyzovat 
současný stav sítě a následně navrhnout zlepšení v rámci managementu a návrhu 
počítačové sítě. V praktické části bude provedena i základní analýza informační 
bezpečnosti zejména kvůli předmětu působení společnosti Master Internet s.r.o. a 
následně stanovena případná doporučení směřující k podpoře vysoké úrovně informační 
bezpečnosti ve společnosti.  
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1. Cíle práce, metody a postupy zpracování 
Diplomová práce má stanoveny dva hlavní cíle, které obsahují další cíle dílčí. Hlavním 
cílem je na základě provedené analýzy navrhnout vhodné změny nebo zavést vylepšení, 
která by vedla ke zlepšení funkčnosti managementu počítačové sítě, datové sítě jako 
celku a korespondovala by s moţnostmi společnosti a reálným nasazením daných 
návrhů.  
Dalším hlavním cílem je na základě analýzy provést návrh na zlepšení informační 
bezpečnosti v souladu s mezinárodními normami ISO/IEC 2700x a souborů doporučení 
z praxe. Dílčím cílem je stanovení kritických rizik ve společnosti a návrh na jejich 
redukci.  
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2. TEORETICKÁ VÝCHODISKA PRÁCE 
V této části budou popsána teoretická východiska, která budou slouţit jako základ pro 
zvládnutí praktické části této práce. 
2.1. Problematika počítačových sítí  
Počítačová síť označuje prostředky pro výměnu informací mezi jednotlivými uzly sítě. 
Jsou zřizovány za účelem výměny informací, komunikace a sdílení společných zdrojů. 
Sítě, jak je známe dnes, jsou hierarchicky spojovány do celosvětové sítě, která je známa 
jako Internet. V dnešní době jsou téměř všechny počítače zařazeny do jednotlivých sítí 
pro získání dnes jiţ běţných funkcionalit počítačových stanic, jako jsou komunikace 
nebo přenos dat (1).  
Velmi důleţité při návrhu sítě je její hierarchický design. Je to zejména takový návrh, 
který zahrnuje ohraničení velikosti a rozsahu kolizních domén, dovoluje efektivně 
přerozdělovat adresy a lehce je sumarizovat ve směrovacích mechanismech, 
zpřehledňuje toky dat, odděluje funkční bloky druhé a třetí vrstvy a zjednodušuje nebo 
dokonce automatizuje činnosti různých mechanismů, které pracují v jednotlivých 
částech sítě (2).  
2.1.1. Rozdělení sítí dle velikosti 
Dělení sítí se dá pojmout více způsoby, tradiční dělení sítí se vyznačuje dělením podle 
velikosti. Moderní pojetí pak hovoří o rozdělení sítí na Enterprise, Service Provider a 
Data Center (1). 
Lokální počítačová síť (Local Area Network – LAN) 
Sítě tohoto typu se vyznačují svojí rozlehlostí v rámci desítek aţ stovek metrů. Obecně 
se jedná o propojení jednotlivých zařízení v rámci budovy. Sítě tohoto typu bývají 
zpravidla spravovány jednou pověřenou osobou (správce sítě). Lokální počítačová síť 
sdílí zpravidla jednotná pravidla. Obvykle se tato síť skládá z osobních počítačů a 
síťových periferií, které spojuje aktivní prvky sítě a je propojena pomoci přenosového 
média, která musí být vţdy dostatečně dimenzovaná a efektivně vyuţita (3).   
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Metropolitní počítačová síť (Metropolitan Area Network – MAN) 
Tento typ sítě bývá typický svou rozlohou v rámci více budov nebo měst, konkrétně se 
jedná o velikosti sítě v rámci kilometrů. Pro spojení této sítě se vyuţívají i veřejné 
komunikační sítě. Dnes jsou rychlosti v těchto sítích natolik vysoké, ţe mají tyto sítě 
velice podobné vlastnosti jako sítě lokální (3).  
 
Rozlehlá počítačová síť (Wide Area Network – WAN) 
Rozlehlá počítačová síť bývá rozmístěna celosvětově v rámci měst, států aţ kontinentů. 
Typickým příkladem je dnes celosvětově rozšířená síť Internet. Spojení v těchto sítích 
tvoří zejména optické kabely, ale i mikrovlnné a druţicové spoje. Jednotlivé počítače 
v těchto sítích spolu komunikují zprostředkovaně, kdy komunikace neprobíhá napřímo 
ale v rámci několika počítačů a síťových aktivních uzlů (3).  
 
2.1.2. Propojení sítí a směrování 
Propojování počítačových sítí můţe probíhat na různých vrstvách. S tím souvisí i 
funkce, které tyto aktivní prvky při propojení umoţňují. Od nejjednodušší regenerace 
signálu aţ po směrování a propojení heterogenních sítí, kdy je potřeba konverze 
protokolů. Existuje několik typů zařízení, které umoţňují propojení sítí. Kaţdé zařízení 
pak můţe pracovat na odlišné vrstvě. Prakticky se v dnešní době pouţívají pouze L1 
technologie, pak L2 přepínače a L3 přepínače a směrovače. L3 přepínače a směrovače 
se v dnešní době liší pouze větší škálou funkcí a výkonem u L3 směrovačů, jinak se 
jedná o velmi podobná zařízení (5).  
 Opakovač   
Elektronický aktivní prvek, který pracuje na nejniţší fyzické vrstvě. Jeho 
hlavním úkolem je příjem signálu a jeho následovná regenerace. Tímto je moţné 
snadno zvýšit dosah média bez ztráty obsahu nebo kvality (5).  
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 Rozbočovač  
Rozbočovač je dalším síťovým zařízením, které pracuje na první fyzické vrstvě. 
Má stejnou funkcionalitu jako opakovač a zároveň rozesílá signál na všechny 
porty, které má. Je základem pro sítě s hvězdicovou topologií (5).  
 
 Most  
Most pracuje na druhé linkové vrstvě a jeho úkolem je oddělení provozu 
různých segmentů sítě. Tím zařizuje zmenšení provozu v síti. Toto ovšem 
neplatí pro multicast a broadcast všesměrové rámce, které jsou i přes působnost 
mostu v síti nadále propouštěny do všech částí sítě (5).  
 
 Přepínač 
Velmi rozšířený aktivní prvek v síti, který propojuje jednotlivá síťová zařízení  
a segmenty sítě. Velkým přínosem je přepínač pro bezpečnost celé sítě, protoţe 
médium jiţ není celé sdílené, ale data se vysílají jenom na rozhraní, kterým jsou 
určena. Dnešní přepínače nabízejí mnoho funkcí a nabízejí i samotné nastavení. 
Mnoho z nich nabízí podporu virtuálních sítí nebo vzdálenou správu a kontrolu 
stavu (5). 
  
 Směrovač  
Směrovač je aktivní síťové zařízení, které pracuje na třetí síťové vrstvě. Jeho 
hlavním úkolem je přeposílání datagramů směrem k cíli. Toto přeposílání je 
uskutečňováno tzv. směrováním. Směrování je většinou spojováno s protokolem 
IP, ačkoliv se pouţívají i jiné, méně rozšířené protokoly. Směrovač, který působí 
na perimetru sítě a propojuje ji tak s vnější sítí, je často označován jako border 
nebo edge směrovač. Tyto zařízení pro směrování pouţívají směrovací tabulku, 
která obsahuje cesty k cílům a stanovené směrovací metriky k cestám k těmto 
cílům (5).  
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 Brána 
Brána má za úkol spojení dvou sítí s odlišnými protokoly. Brána musí zároveň 
vykonávat i funkci směrovače (5).  
 
2.1.3. Autonomní systém (AS) 
V dnešní době je internet natolik rozsáhlý a proměnný, ţe by bylo nereálné udrţovat 
informace o úplné topologii internetu. Způsob jak rozdělit takto rozsáhlou topologii 
přišlo s rozdělením celého internetu do autonomních systémů (AS) (6).  
Autonomní systém je skupina sítí a aktivních prvků sítě pod stejnou správou a 
směrovací politikou. Společná směrovací politika můţe být chápána jako jednotně 
pouţívaný směrovací protokol uvnitř autonomního systému (nebo jejich skloubení) a 
specifické poţadavky na směrování v takové síti. Autonomní systém můţe provozovat 
například poskytovatel konektivity (ISP), provozovatel datových center nebo velké 
firmy (6).  
Kaţdý autonomní systém má své jedinečné 32-bitové identifikační číslo ve tvaru a 
navíc se eviduje, které sítě daný autonomní systém spravuje. Dříve se vyuţívalo 16-
bitové číslo, z kapacitních důvodů se přešlo právě na 32-bitové číslo. Rozsahy adres a 
jedinečné čísla AS spravuje pro Evropu organizace RIPE NCC. Dále tyto zdroje 
přerozděluje přímo pouze svým členům, kteří se nazývají jako LIR, tedy Local Internet 
Registry. LIR dále přidělují zdroje svým zákazníkům (6). 
O směrování mezi jednotlivými AS se stará tzv. vnější směrovací protokol. Směrovače 
na hranicích autonomního systému se nazývají hraniční směrovač (border gateway). 
Tyto směrovače mají za úkol směrování mezi autonomními systémy, ale i vnitřní 
směrování v rámci autonomního systému (4),(6).  
 
2.2. Síťové směrování 
Směrování v prostředí počítačových sítí znamená určování cesty pro data ke svému cíli. 
Směrovače, ale i koncové uzly, mají za úkol doručit data (pakety, datagramy) adresátovi  
a snaţit se vyuţít co moţná nejefektivnější cestu. V ISO/OSI modelu zajišťuje 
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směrování síťová vrstva. V Internetu se setkáme nejčastěji se směrováním IP 
datagramů.  Existuje mnoho způsobů směrování v počítačových sítích, nejčastěji se 
setkáváme se základním dělením směrování na statické a dynamické. Liší se způsobem 
nalezení spojení mezi odesílatelem a příjemcem. Způsob směrování probíhá na základě 
směrovacích tabulek, které v sobě uchovávají informace potřebné ke směrování. Dle 
jednotlivých algoritmů se tyto tabulky liší svým plněním a postupy. Zejména jsou 
kladeny poţadavky na nízkou reţii celého systému, schopnost reagovat na změny v síti 
a samozřejmě nalezení vhodné cesty (3). 
Statické směrování 
Statické nebo také neadaptivní směrování neumí reagovat na změny, které v síti 
probíhají. Pro směrování se tedy pouţívá statických informací uchovaných ve 
směrovacích tabulkách. Je vyuţíváno v kaţdé síti, své místo má například na okraji sítě. 
Vyuţívání pouze statického směrování je vhodné u menších sítí, ve kterých neprobíhá 
velké mnoţství změn (6).  
Dynamické směrování 
Dynamické směrování adaptivně reaguje na změny v počítačové síti a dokáţe na ně 
průběţně reagovat. Tyto změny jsou promítnuty jako změna směrovací tabulky. 
Zpočátku ale nemá směrovač úplnou znalost o síti. Pomoci zasílaných zpráv, které si 
směrovače mezi sebou vyměňují, si vytváří představu o topologii sítě. Toto platí pouze 
u protokolů typu link-state, nikoliv o protokolech typu distance-vektor, které o topologii 
sítě nic neví. Dynamické směrování bývá vhodnější zejména pro větší sítě díky snadné 
reakci na změny v síti a rovnoměrné rozloţení zátěţe (6).  
 
Izolované dynamické směrování 
Směrování zaloţené na individuálním přístupu. Směrovač se sám rozhoduje na základě 
obdrţených informací, jak bude dále postupovat. Kaţdý směrovač zasílá paket na 
všechny rozhraní kromě toho, kterým paket přijmul. Tento algoritmus tedy funguje na 
principu zkoušení všech cest, najde tedy vţdy nejvhodnější cestu. Zatěţuje ale 
nehospodárně celou síť (6). 
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Distribuované směrování 
Distribuované směrování vyuţívá ohodnocení jednotlivých cest. Setkáváme se 
s ohodnocením na základě délky cesty, ceny přenosu tohoto spojení nebo dalších 
specifikovaných vlastností. Algoritmus poté vyhodnocuje cestu na základě těchto 
ohodnocení a vybírá nejvýhodnější cestu k cílovým uzlům. Distribuované směrování 
rozšiřuje informace o změnách mezi sousedními směrovači a tak se tyto informace šíří 
po celé síti. Tento přístup se vyuţívá v rozlehlých sítích kvůli své robustnosti a 
pruţnosti (6). 
2.2.1. Hlavní třídy dynamických směrovacích protokolů 
Směrovací protokoly pouţívají jeden ze dvou směrovacích algoritmů. Jedná se o 
směrovací protokoly typu link-state a distance-vektor (6).  
Protokol typu link-state, je primárně určen pro směrování v rámci rozsáhlejších sítí. 
V praxi se setkáváme u tohoto typu s velikostí sítí v rámci autonomního systému.  
Směrovač, pracující na protokolu typu link-state, testuje své sousední směrovače 
pomocí tzv. „HELLO“ paketu a kontroluje tak jejich odezvu. V pravidelných 
intervalech vysílá pomocí multicast paketů do sítě informaci o svých aktuálně 
dostupných sousedících směrovačích a připojených linkách a jejich metriku. Přenáší 
tedy pouze informace o stavu linek, na něţ jsou bezprostředně napojeny. Kaţdý 
směrovač má pak informaci o všech směrovačích dané sítě, jejich sousedech a ceně 
linek mezi směrovači. Tyto informace jsou vkládány a uchovávány do databáze 
konkrétního směrovače. Pokud je databáze rozsáhlá, tak výpočet trvá delší dobu. Proto 
se dále sítě tohoto typu dělí na menší oblasti (6).  
Distance-vector protokol je vyuţíván u jednotlivých směrovacích protokolů ke zjištění 
trasy v síti. Směrování distance-vector odkazuje na metodu pro výměnu směrovacích 
informací. Pro kaţdý směrovač jsou pak důleţité dvě informace pro směr cesty v síti, 
vektor směru (next hop) a metriky (metric). Směrovací tabulky jsou pak periodicky 
zasílány svým sousedům, kteří si své směrovací tabulky upraví a zašlou ji opět svým 
sousedům. Směrovače sdílí všechny informace svým sousedícím směrovačům. Protokol 
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také provádí výpočet nejlepší cesty. Tu určuje aţ samotný protokol dle jednotlivých 
metrik (6).  
2.2.2. Vybrané směrovací protokoly 
Existuje mnoho směrovacích protokolů, mezi nejpouţívanější dnes patří protokoly 
Open shortest path first protocol, Routing information protocol  a zejména pro 
směrování mezi jednotlivými autonomními systémy Border gateway protokol (BGP). 
Poslední zmíněny BGP protokol pak můţe být stejně vyuţit i pro směrování v rámci 
autonomního systému (6).  
2.2.2.1. Open shortest path first protokol (OSPF) 
Tento hierarchický směrovací protokol byl vyvíjen v letech 1988-1991 organizací IETF. 
Jedná se o protokol typu link-state a je určený pro směrování uvnitř autonomního 
systému. Vyznačuje se svou rychlostí a robustností a pro výpočet nejlepší cesty vyuţívá 
Dijkstrův algoritmus. Obecně platí, ţe OSPF se pouţívá tehdy, kdyţ lze uskutečnit cestu 
více neţ jedním způsobem. OSPF nemá automatickou sumarizaci, ale je nutné ji 
provádět ručně na okrajích jednotlivých oblastí (dále Area) (7). 
Tento protokol provádí změny ve směrovacích tabulkách na základě změny stavu sítě. 
Při kaţdé takové změně je zasláno oznámení všem směrovačům sítě a dochází 
k přepočítání nové cesty v síti a změně směrovacích tabulek. Nalezení nejvýhodnější 
cesty probíhá podle posouzení metrik, které probíhá pomocí vyčíslení ceny, kterou 
určuje šířka pásma rozhraní. Směrovač vysílá tzv. hello pakety. Pokud se dva navzájem 
propojené směrovače pomocí těchto paketů dohodnou na určitých společných 
parametrech, stávají se sousedy (7).  
Kaţdý směrovač v základním nastavení OSPF rozesílá hello paket jednou za 10 sekund, 
pokud nepřijde odezva od souseda (neighbour) do 40 sekund, tak je linka prohlášena za 
nefunkční (dead). Toto nastavení musí být vţdy shodné pro správné fungování sítě. 
Výhodou je moţnost rozdělení celého autonomního systému do více oblastní (Areas) a 
oddělení výměny sdělení o změnách v síti pouze uvnitř takové oblasti. Výměna 
informací mezi jednotlivými oblastmi (Areas), pak probíhá pomocí tzv. hraničních 
směrovačů (ABR – Area Border Router). Díky tomuto oddělení dochází k odlehčení 
celé sítě od nadměrného zasílání informací o změnách. Sniţuje se tak celkově 
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směrování, zrychluje konvergence v síti a omezuje se síťová nestabilita pouze do 
jednotlivých částí sítě. Přitom kaţdý směrovač zná celou topologii sítě ve všech 
oblastech, ke kterým je připojen (7). 
Celá síť můţe být z pohledu OSPF rozdělena (7): 
 Tranzitní oblast – oblast 0 (area 0) nebo také Backbone area – Tato oblast musí 
být pouze jedna v rámci celé sítě. Jedná se o oblast, ve které je jeden nebo více 
hlavních směrovačů, které poskytují spojení s ostatními AS. Na hranicích této 
oblasti jsou tzv. hraniční směrovače (Area Border Router, ABR), které spojují 
další oblasti. Platí tedy, ţe hraniční směrovače jsou na okraji kaţdé oblasti.  
 Koncová oblast (Stub Area) – specifický druh oblasti, která není tranzitní oblastí 
a můţe obsahovat hraniční směrovač autonomního systému (ASBR – 
Autonomous system boundary router) a interní cesty (LSA type 3). Existuje i 
tzv. plně koncová oblast (totally stubby) a ne aţ tolik koncová oblast (no so 
stubby area).  Dále přes tuto oblast nesmí procházet ţádná virtuální linka a 
všechny směrovače uvnitř této oblasti musí být nakonfigurovány jako stub.  
Výpočet cesty SPF 
Kaţdý směrovač vypočítá v rámci oblasti vţdy nejlepší cestu. Kalkulace probíhá na 
základě Shortest Path First algoritmu a informacím z databáze topologie. Jednou 
z klíčových kritérií je přitom metrika nebo cena kaţdé potenciální cesty do sítě. Do ceny 
cesty zasahuje pouze cena (cost), která se odvozuje od šířky pásma. Nikoliv tedy počet 
přeskoků mezi jednotlivými směrovači. Platí, čím menší je cena, tím rychlejší a tedy i 
lépe hodnocená cesta je (7).  
Designated směrovač (Designated router, DR) 
Pro další odlehčení sítě pomocí minimalizace výměny informací slouţí designated 
směrovač a zálohovaný designated směrovač. Tento směrovač je právě jeden hlavní a 
druhý na zálohu v rámci segmentu. Slouţí jako centrální bod pro výměnu informací. 
Pokud není primární designated směrovač dostupný, pak jeho roli automaticky přebírá 
zálohovaný DR (Backup Designated Router, BDR). Kaţdý směrovač pak mění 
informace s DR a ten poté tyto informace rozesílá ostatním směrovačům v daném 
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segmentu. Designated směrovač je vyuţívaný pouze na spojovací sítě typu broadcast a 
Non-Broadcast Multi-access (7). 
 
2.2.2.2. Border Gateway Protocol (BGP) 
Border Gateway Protocol je směrovací protokol pouţívaný zejména pro směrování mezi 
jednotlivými autonomními systémy. Typy BGP mohou být External BGP (eBGP) nebo 
Interior BGP (iBGP). eBGP je označován jako vnější směrovací protokol a je určen pro 
směrování mezi jednotlivými autonomními systémy. iBGP směrovací protokol se 
vyuţívá pro směrování v rámci autonomního systému (8).  
 
Obr.  1: Ukázka protokolu BGP (Zdroj: Vlastní zpracování) 
 
Protokol stojí na pomezí mezi třídou protokolů zvaných jako distance-vector a link-
state. BGP se označuje jako path-vector protokol. Path-vector je posloupnost čísel AS, 
přes které vede cesta k poţadované síti. Kvůli ochraně proti smyčkám u externího BGP 
můţe být číslo AS pouţito v path vector pouze jednou. Při výběru cesty jsou pak 
preferované cesty nejkratší, tedy ty s nejkratším path vector číslem. V praxi jsou to tedy 
nejčastěji cesty, které prochází přes co nejmenší počet AS. Výběr cesty u BGP je velice 
komplexní, cesta se tedy můţe vybírat z více parametrů (8).  
BGP směrovací protokol slouţí zejména k výměně směrovacích informací (směrovacích 
tabulek) mezi autonomními systémy pomoci hraničních směrovačů. Ty si vyměňují 
mezi sebou informace o sítích v jednotlivých autonomních systémech a informace, jak 
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se dostat k jednotlivým sítím. Dá se tedy říci, ţe BGP slouţí k základnímu propojení 
různých sítí v peeringových uzlech. Směrovací tabulky bývají mnohdy velmi rozsáhlé a 
kvůli tomu se při změně nevyměňují celé tabulky, ale pouze informace o změnách. 
Protokol podporuje beztřídní adresování, s kaţdým prefixem se totiţ zasílá i délka 
daného prefixu (8).  
Změny směrovacích informací si vyměňují vţdy jenom sousední směrovače, které jsou 
označovány jako peer směrovače. Kaţdý peer směrovač má manuálně přiřazeny své 
sousedy, se kterými si dané informace vyměňuje. Při navázání spojení mezi peery dojde 
k výměně celé směrovací informace. Dále probíhá pouze inkrementální výměna (7), (8).  
Kaţdý směrovač má za úkol periodicky testovat peery pomocí tzv. keepalive zprávy, 
která je zpravidla posílána kaţdých 60 sekund. Pokud nedojde k odpovědi od peera, tak 
má směrovač za úkol danou cestu odstranit a informovat o tom své ostatní peery (7), 
(8). 
Protokol určuje nejlepší cestu pomocí mnoha kritérií a instaluje ji do IP forwardovací 
tabulky. Administrátor sítě můţe cestu ovlivnit stanovením lokální preference metriky 
uvnitř autonomní sítě, dále se pro určení cesty uţívá multikriteriální funkce na základě 
strategie směrování, počet procházených AS, ceny a dalších kritérií (7), (8).   
Atributy BGP protokolu 
Protokol BGP vyuţívá pro preferenci nebo znevýhodnění některých cest tzv. atributy, 
které se přiřazují kaţdému záznamu o cestě k cílové síti. Manipulací s jednotlivými 
atributy můţeme nezávisle ovlivňovat provoz směrem do naší a z naší sítě. Takto lze 
dosáhnout vyváţení zátěţe jednotlivých linek. Atributy jsou rozděleny do jednotlivých 
skupin dle toho, jestli musí být povinně přiřazeny u záznamu o cestě nebo jsou 
nepovinné a přiřazeny tedy být nemusí. Atributy jsou děleny do následujících 4 
kategorií (8): 
 Well-known mandatory - povinně přiřazené atributy ke kaţdé cestě a kaţdá 
implementace BGP jim musí rozumět 
 Well-known discretionary – nepovinné atributy, ale kaţdá implementace BGP 
jim musí rozumět. 
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 Optional transitive – nepovinné atributy a BGP implementace jim nemusí 
rozumět, v takovém případě se tento atribut předává dále beze změny.  
 Optional nontransitive – nepovinné atributy a BGP implementace jim nemusí 
rozumět, v takovém případě se tento atribut dále nepředává 
 
Nejdůleţitější povinné atributy (Well_known mandatory) jsou následující (8): 
AS_PATH – atribut, který je základem funkce path-vector algoritmu. Obsahuje řetězec 
postupně čísel AS, přes které vede poţadovaná cesta k cíli. Kaţdý AS, přes který 
prochází cesta, přidá na začátek atributu své jedinečné číslo AS. Výběr pak cesty pak 
probíhá na základě porovnání délky AS_PATH, kdy kratší cesta se preferuje.  
NEXT_HOP – u BGP protokolu next_hop atribut zachovává adresu hraničního 
směrovače z cizího AS. Směrovač označený jako next_hop přitom nemusí být přímým 
sousedem.  
ORIGIN – mandatorní atribut, který specifikuje, jak byla informace obdrţena. V dnešní 
době tento atribut ztrácí na své povinnosti a téměř se nepouţívá.  
BGP komunity  
Komunity jsou značkami, které se pouţívají k označení prefixů a následnému řízení 
směrovací politiky. Dají se tak označit například prefixy dle geografické polohy. 
Komunita se dá definovat i jako skupina cílů se stejnou vlastností. Atribut BGP 
komunity je volitelný tranzitivní atribut volitelné délky (8).   
Filtrace BGP cest 
Pomocí BGP lze filtrovat jednotlivé cesty. Existuje více moţností jak omezit celkový 
počet těchto cest od sousedních směrovačů nebo celých AS za pomoci distribuovaných 
listů (distributed lists), směrovacích map (route maps), prefix listů (prefix lists), 
filtrovacích seznamů (filter lists) nebo pomocí BGP atributu. BGP tedy poskytuje 
mnoho moţností pro filtraci celkového mnoţství cest (8).  
Za pomoci vyuţití tzv. prefix-list lze jednoduše filtrovat jednotlivé sítě dle zadaných 
kritérií pro kaţdý sousední směrovač. Prefix listy se pouţívají jako jednodušší a více 
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intuitivní alternativa IP acces-list standardu pro směrování propagovaných filtrů. Stejně 
jako u acces-listu filter-list prochází jednotlivá pravidla ze shora dolů a pokud je 
docíleno shody, tak se procházení zastaví a zbytek listu jiţ není procházeno. Přitom 
platí pravidlo, ţe prázdný prefix list povoluje všechny prefixy a na konci implicitně 
obsahuje pravidlo deny any, které zakazuje všechny prefix listy, které nejsou v seznamu 
povoleny (8).   
2.2.3. Internet Routing Registry 
Pod pojmem Internet Routing Registry (IRR) je označována databáze uchovávající 
informace o internetových směrovacích politikách, tyto politiky jsou vyuţívány pro 
automatickou konfiguraci filtrů na směrovačích (8). 
 IRR slouţí ke sdílení a uchování informací týkající se směrovacích informací. Dále se 
vyuţívá jako diagnostická a informační sluţba pro řízení sítě. Tyto informace jsou dále 
pouţívány pro optimalizaci a nastavení směrovačů s cílem předejít problémům, které se 
mohou vyskytnout při nesprávném nastavení mezi jednotlivými sítěmi. Data z IRR jsou 
určena k volnému vyuţití jakýmkoliv síťovým operátorem po celém světě a samotný 
poskytuje mechanismus pro validaci obsahu oznamovací zprávy BGP protokolu. Přitom 
kaţdý poskytovatel internetu (ISP) je povinen registrovat směrovací informace své sítě 
do centrálního směrovacího registru, díky tomu je dosaţeno stability těchto informací. 
Směrovací registr usiluje o zlepšení organizace a optimalizaci cest v rámci celého 
Internetu. Pro uchování a správu směrovacích objektů v rámci IRR je vyuţit speciální 
jazyk nazvaný jako Routing Policy Specification Language (RPSL), který je definovaný 
v rámci RFC2622 (8).  
 
2.2.4. RIPE databáze  
RIPE databáze je spravovaná organizací RIPE NCC, která působí jako regionální 
internetový registrátor. Tato veřejná databáze obsahuje registrační informace sítí, které 
byly alokovány od organizace RIPE, která přiděluje sítě pro evropský region, blízký 
východ a centrální Asii. V podstatě jsou jejím obsahem IP adresy, čísla AS, název 
organizace, která přidělené rozsahy spravuje a kontakty na správce daného rozsahu (8).  
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Společnosti, které spravují dané rozsahy, jsou zodpovědné za aktualizace informací 
v RIPE databázi a nesou za tyto informace zodpovědnost. Databáze je pak volně 
přístupná například pomocí webového prostředí nebo pomocí whois nástroje (8).  
Databázové objekty v RIPE databázi 
Jednotlivé záznamy v RIPE databázi jsou nazývány objekty. Kaţdý objekt obsahuje 
seznam párů souvisejících atributů (8).  
Tab. 1: Ukázka objektu v RIPE databázi (Upraveno dle: 8) 
role:           Master Internet contact 
address:        Master Internet s.r.o 
address:        Jiraskova 21 
address:        602 00 Brno 
address:        Czech Republic 
phone:          +420777919484 
e-mail:          
abuse-mailbox:   
admin-c:        PV352-RIPE 
tech-c:         MZI-RIPE 
tech-c:         JIPA-RIPE 
tech-c:         MMAS-RIPE 
nic-hdl:        MAIc-RIPE 
mnt-by:         MASTER-MNT 
source:         RIPE 
changed:         20131010 
route:          178.238.32.0/20 
descr:          CZ-MASTER-20100712 
origin:         AS24971 
mnt-by:         MASTER-MNT 
changed:         20100713 
source:         RIPE 
 
Kaţdý atribut začíná na začátku řádku a končí dvojtečkou. Za ním se nachází hodnota 
atributu, která daný atribut specifikuje.  Pro všechny prefixy zákazníka je nezbytně 
nutné do RIPE databáze zadat všechny příslušné route objekty. Při neúplném nebo 
špatném zadání těchto objektů pak hrozí neprostupnost přes páteřní sítě, které filtrují na 
základě RIPE databáze (8).  
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2.3. Operační systém CentOS 
CentOS je volně dostupná linuxová distribuce zaloţená na Red Hat Enterprise Linuxu  
(dále pouze RHEL). CentOS je zkratkou slovního spojení Community ENTerprise 
Operating System. Okolo tohoto systému se za dobu své existence utvořila velká 
komunita, která se podílí na vyvíjení a údrţbě tohoto systému. První verze tohoto 
systému vyšla jiţ v roce 2002 a od té doby je neustále udrţován jeho vývoj. V současné 
době je aktuální major verze 7 (9).  
Operační systém přejímá od placeného operačního systému RHEL společnosti Red Hat 
většinu kódu. Protoţe je distribuce zaloţena na volně šiřitelném Linux zdrojovém kódu,  
tak jsou pouze ze zdrojového kódu RHEL odstraněny všechny odkazy na chráněné 
známky, loga a další části, které odporují licenci pro šíření kódu. Celý zdrojový kód je 
přeloţen a došlo tak k získání plně kompatibilního kódu. Současně od verze 7 došlo ke 
spolupráci vývojářů Red hat a CentOS. Klíčový vývojáři CentOS jsou nyní zaměstnaní 
společností Red Hat a vývoj tedy probíhá přímo pod touto společností. Red Hat tak chce 
získat společně se zkušenými vývojáři i velmi rozsáhlou komunitu lidí utvořenou okolo 
operačního systému CentOS a docílit tak zlepšení a zrychlení vývoje pro svoje projekty 
jako je RHEL nebo OpenStack (9).  
2.4. Programovací jazyk 
Programovací jazyk slouţí pro zápis příkazů, které jsou spouštěny počítači. Jednotlivé 
příkazy tvoří algoritmy programovacího jazyka. Programovací jazyk bývá označován 
jako komunikační v počítačovém světe a existuje mnoho implementací programovacího 
jazyku (10).  
2.4.1. Python 
Jedním z programovacích jazyků je i objektově orientovaný skriptovací jazyk Python. 
Tento programovací jazyk vznikl v roce 1991 a jeho autor je Guigo van Rossum. 
Velkou výhodou tohoto programovacího jazyku je jeho volná dostupnost a 
multiplatformní povaha. Mezi velké klady se řadí i produktivnost z hlediska psaní 
programů. Tento fakt je podpořen i širokou škálou dostupných knihoven a modulů. 
Python umoţňuje i tvorbu grafického uţivatelského rozhraní a vyznačuje se také 
celkovou přehledností i rozsáhlých kódů (10). 
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Výkonost tohoto jazyka je na velmi dobré úrovni, zejména kvůli kritickým knihovnám, 
které jsou implementovány v jazyce C a jeho dobré spolupráce s tímto jazykem. Pro 
porovnání se uvádí, ţe rychlost tohoto programovacího jazyku je třikrát aţ pětkrát větší 
neţ u jazyku PHP (10). 
Tento programovací jazyk je neustále vyvíjen a v současné době je nejnovější jeho 
verze 3.4.2. Jeho vývoj je nezaujatý, zejména ve smyslu vývoje tohoto jazyku širokou 
komunitou lidí a zpětné vazbě od celé této komunity k dobrým a špatným vlastnostem 
tohoto jazyka (10).  
2.4.2. Django 
Django je webový framework napsaný v jazyce Python, který umoţňuje tvorbu 
webových aplikací s důrazem na automatizaci a bezpečnost celého řešení. Django se 
hodí zejména při tvorbě databázově řízených webových aplikací, poskytuje tedy spojení 
mezi databázovou a webovou vrstvou. Na samotnou komunikaci je pak pouţit 
programovací jazyk Python (10).  
2.4.3. Cisco IOS 
U aktivních síťových prvků typů směrovač a přepínač se pouţívá pro konfiguraci 
operační systém IOS. Tento systém vyvinula společnost Cisco a je tedy vyuţíván 
výhradně na zařízeních této společnosti. IOS má charakteristický příkazový řádek, který 
nabízí pevnou mnoţinu víceslovných příkazů dle módu, ve kterém se právě uţivatel 
nachází (8).  
 Uţivatelský mód -  je výchozí, má nejméně moţností, označen " > " 
 Konfigurační mód - poskytuje příkazy pro změnu systémové konfigurace, prompt 
označen " (config)# " 
 Privilegovaný konfigurační mód - poskytuje příkazy pro změnu konfigurace 
specifické pro dané rozhraní, standardně označen " (config-if)# " 
 Privilegovaný mód -  umoţňuje na příklad restart zařízení a poskytuje přístup k 
veškerým informacím o něm i jeho konfiguraci, označen " # " 
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Obr.  2: Znázornění práce v Cisco IOS (Upraveno dle: 8) 
 
2.5. ISMS (Information Security Management System) 
Systém řízení informační bezpečnosti nabízí systematický, procesní a efektivní přístup 
k řízení bezpečnosti informací. Jedná se o efektivní dokumentovaný systém řízení a 
správy informačních aktiv s cílem eliminovat jejich moţnou ztrátu nebo poškození. 
Řízení bezpečnosti informací můţeme chápat také jako soubor opatření, zásad a 
pravidel, vycházejících z osvědčených postupů pro bezpečnost informací. U informační 
bezpečnosti musíme dosáhnout a udrţet korektní úroveň bezpečnosti informačních aktiv 
s ohledem na cenu daného aktiva a adekvátní cenu pro opatření, které se na něj bude 
aplikovat. ISMS lze certifikovat dle standardu ČSN/ISO 27001:2015 (12).  
Implementace ISMS je nikdy nekončící proces. Po samotném zavedení ISMS totiţ 
následuje neustálé udrţování a zlepšování kvality bezpečnosti. Implementace ISMS se 
drţí PDCA cyklu – Plan, Do, Act, Check (12). 
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 Plan – ustanovení ISMS 
Fáze plánování nese v rámci systému řízení informační bezpečnosti název „Ustanovení 
ISMS“. Cílem je vymezit hranice, kterých se řízení bezpečnosti týká, stanovit jasné 
zadání a na základě ohodnocení rizik stanovit nezbytná bezpečnostní opatření (12).  
Do – zavedení a provoz ISMS 
Fáze dělání nese v rámci systému řízení informační bezpečnosti název „Zavedení a 
provoz ISMS“. Cílem je systematicky prosadit vybraná bezpečnostní opatření do chodu 
společnosti (12).  
Check – monitorování a přezkoumání ISMS 
Fáze kontroly nese v rámci systému řízení informační bezpečnosti název „Monitorování 
a přezkoumání ISMS“. Hlavním cílem této etapy je zajištění kontroly, hodnocení a 
zpětné vazby úspěšných i nedostatečných stránek zavedeného systému bezpečnosti 
informací (12).  
Act – udržování a zlepšování kvality ISMS 
Fáze jednání nese v rámci systému řízení informační bezpečnosti název „Udrţování a 
zlepšování kvality ISMS“. Poslední etapa tohoto cyklu si klade za cíl nejenom udrţovat, 
ale zejména zlepšovat kvalitu systému bezpečnosti informací. Zejména se pak jedná o 
odstranění zjištěných slabin systému a zlepšení systému stávajícího (12).  
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Obr.  3: Znázornění PDCA cyklu v systému řízení informační bezpečnosti (Upraveno dle 12) 
 
Koncept PDCA byl zpočátku vyuţíván pro inovace a nasazování nových systémů pro 
průmysl. Postupem času byl tento koncept vyuţíván téměř ve všech odvětvích, které si 
kladou za cíl zavádění a zlepšování obecně. V současné době se stal koncept PDCA 
základem pro oblast integrovaného systému řízení, včetně odvětví řízení bezpečnosti 
informací. Jedná se tedy obecně o metodu postupného zlepšování (12).  
2.5.1. Řízení bezpečnostních rizik  
Řízení rizik je klíčovým nástrojem pro systematické řízení bezpečnosti informací. Je to 
oblast, která se zaměřuje na analýzu a sníţení rizika za pomoci různých metod. Při 
budování celého systému řízení bezpečnosti informací je nutné postupovat dle celého 
cyklu ISMS, jak je definovaný v nové normě ISO/IEC 27001:2015 (13), (14). 
2.5.2. Působnost ISMS 
Vymezuje rozsah a stanovuje hranice ISMS na základě stanovení organizace a určení, 
které části organizace mají být v ISMS zahrnuty (13).  
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2.5.3. Prohlášení o politice ISMS 
Určuje zejména cíle, strategii a celkový směr ISMS. Dále jsou zde vymezeny 
poţadavky, které na ISMS působí a stanovují se zde kritéria pro hodnocení jednotlivých 
rizik (14).  
2.5.4. Metoda hodnocení rizik - analýza a zvládání bezpečnosti rizik 
Je posouzením aktuálního stavu bezpečnosti informací a identifikuje konkrétní 
bezpečnostní rizika ve firmě. Přesná znalost rizik rozhoduje o výběru a prosazení 
vhodných bezpečnostních opatření, která vedou k účinnému sníţení těchto rizik. 
Analýza rizik zahrnuje inventuru aktiv pro danou bezpečnostní oblast a jejich 
ohodnocení. Ohodnocení daného aktiva můţe být finanční nebo vyjádřeno stanovenou 
mírou důleţitosti pro danou firmu. Na základě analýzy rizik lze efektivně navrhnout 
efektivní bezpečnostní politiku.  Při analýze rizik musíme stanovit (14):  
 Pravděpodobnost vzniku a existence rizika 
 Dopad rizika  
Následné stanovení rizika se vypočítá jako součin pravděpodobnosti a dopadu rizika. 
Toto je označováno jako tzv. dvoufaktorový přístup ke stanovení míry rizika. Zvládání 
rizik řeší výběr vhodných bezpečnostních opatření, která umoţní sníţit dané riziko na 
poţadovanou úroveň. Pro zvládání rizik se můţe vyuţít katalog doporučení vhodných 
opatření, který je přímo definován v normě ISO/IEC 27002 (14). 
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Obr.  4: Identifikace a zvládání bezpečnostních rizik (Upraveno dle: 14) 
 
2.5.5. Souhlas se zavedením ISMS a se zbytkovými riziky  
V tomto kroku je potřeba souhlas vedení společnosti k zavedením daných opatření, 
která budou sniţovat identifikovaná bezpečnostní rizika. V tomto kroku je také nutné 
odsouhlasit zbytková rizika a posoudit, zda jsou pro organizaci přijatelná nebo je nutné 
vyvinout další opatření pro jejich sníţení.  Daná opatření musí být pečlivě zváţena a 
brána v potaz jejich celková náročnost (finanční, časová, personální atd.) v kontrastu 
s daným aktivem, na které je dané bezpečnostní opatření aplikováno (12). 
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2.5.6. Plán zvládání rizik 
Dokument, který vymezuje odpovědnosti, řídící činnosti a priority pro řízení rizik 
bezpečnosti informací (14).  
2.5.7. Prohlášení o aplikovatelnosti  
Dokument, který obsahuje stanovená bezpečnostní opatření a blíţe je specifikuje. 
Prohlášení o aplikovatelnosti je povinný dokument pro kaţdou společnost, která usiluje 
o shodě ISMS s normou ISO/IEC 27001.  Do dokumentu musí být zanesena jednotlivá 
opatření, která byla vybrána vedením společnosti. Prohlášení o aplikovatelnosti bývá 
v praxi právě nejdůleţitějším dokumentem (13).  
2.5.8. Ochrana informací 
Informace a informační technologie představují pro společnosti čím dál tím více 
cennější aktivum, které je nutné chránit. Informace se staly vysoce hmotným aktivem 
pro většinu společností a jejich bezpečnost se stala nutným předpokladem pro budování 
důvěryhodnosti ke jménu firmy (11).  
Ochrana informací můţe být stanovena pouze za předpokladu, ţe víme (11): 
 Co máme – identifikace aktiv 
 Před čím danou věc máme chránit – jakou hrozbu chceme redukovat 
 Jakým způsobem toho máme docílit – definice bezpečnostních opatření 
 
2.6. Síťová bezpečnost 
Jedna z nejdůleţitějších a stěţejních kapitol je právě bezpečnost sítě. Setkáváme se s ní 
na různých vrstvách síťové architektury v různých formách. Technologie uţívané 
v počítačových sítích se vyvíjí čím dál rychlejším tempem a s nimi zároveň i nástroje 
potencionálních útočníků. Bezpečnost sítě můţeme chápat jako minimalizování 
zranitelných míst sítě (16). 
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Zranitelností je myšleno ohroţení celého systému, jak uţ za účelem poškození, zničení, 
jakékoliv úpravy nebo získání informací, dat nebo zdrojů nebo přerušení nebo nechtěné 
odhalení zdrojů. K ohroţení bezpečnosti sítě můţe docházet (16):  
 Úmyslně 
 Neúmyslně 
Pod pojmem úmyslné ohroţení bezpečnosti si představme zejména různé útoky na síť 
za účelem jakkoliv takovou síť ohrozit nebo získat jakékoliv data nebo informace. 
Nejčastěji jsou v dnešní době kybernetické útoky vykonávány za vyuţití „trojského 
koně“, coţ je škodlivý program, který plní bezpečnou funkci, ale zároveň i další z jeho 
částí vykonává škodlivý kód. Neúmyslně pak dochází k ohroţení sítě zejména díky 
triviálním bezpečnostním chybám zejména samotnými uţivateli takové sítě (16). 
Ochranu sítě pak lze rozdělit (16): 
 Ochrana proti útokům zevnitř 
 Ochrana proti útokům zvenčí 
Kaţdý provozovatel sítě by pak měl vypracovat tzv. bezpečností politiku sítě, která by 
byla zaloţena na základě identifikace slabých míst celé sítě, důsledku narušení 
bezpečnosti v konfrontaci s náklady vynaloţené na eliminaci těchto bezpečnostních 
rizik (16). 
 
2.6.1. Narušení bezpečnosti IP sítí 
Mezi nejrozšířenější sítě stále patří IP sítě. Na tyto sítě je denně logicky vedeno 
nepřeberné mnoţství útoků na síť a její aplikace. Mezi nejběţnější útoky patří (15): 
 Útok na propustnost sítě  - zejména pokusy o vypotřebování šířky pásma. 
Tento typ útoků způsobí zahlcení síťových prostředků a nedostupnost sítě nebo 
její části. 
 Útok na protokoly – při těchto typech útoků se vyuţívá slabin navrţených 
protokolů 
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 Útok na aplikace a využití bezpečnostní chyby – vyuţívá se chyb, kterou 
poskytují zejména síťové aplikace a sluţby – např. Wordpress, spamování přes 
otevřené formuláře atd. 
V následující tabulce jsou uvedeny běţně typy útoků na dnešní sítě a moţné nastavení 
ochrany k jejich redukci nebo úplné ochraně proti nim (15). 
Tab. 2: Běžné typy síťových útoků (Upraveno dle: 15) 
Typ útoků Ochrana 
Útok na uhodnutí hesla Omezení pokusů na zadání hesla z určité 
IP adresy 
Odposlech Pouţívat bezpečné kanály, 
Šifrování 
Falešná adresace IP datagramů Kontrola IP adres směrovači 
Zahlcení síťových prostředků Filtrace paketů 
Omezení délky spojení  
Vyuţití sofistikovaných firewall zařízení 
Útoky na aplikační úrovni Udrţovat aktuální a stabilní verze aplikací 
Kontrolovat nejnovější moţné hrozby 
 
2.6.2. Mechanismy zabezpečení počítačových sítí 
Zabezpečení sítě hraje roli uţ od samotného návrhu a budování a konfigurace 
počítačové sítě nehledě na velikost.  
BGP podporuje jako většina moderních směrovacích protokolů zabezpečení pomocí 
MD5 hesla. Konkrétně u směrovacího protokolu BGP je jeho vyuţití k autentizaci 
jednotlivých peerů (8).   
Velice důleţitou moţností ochrany je implementace filtrů pro ochranu proti paketům 
z nealokovaných IP adres. Tyto filtry se nazývají bogon filtry. Tyto adresy by se nikdy 
neměly objevit v Internetových směrovacích tabulkách a jsou běţně vyuţívány pouze 
k přenosu nebezpečných dat. Jsou to bloky adres, které nikdy nebyly alokovány 
regionálními registrátory IP adresy (RIR). Běţně se tyto adresy vyskytují jako zdroj 
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DDoS útoků. Tyto listy nejsou pochopitelně statické, ale průběţně se mohou měnit 
v závislosti na alokování těchto adres. Další moţností je nastavení vlastní filtrace prefix 
listů například při zjištění, ţe rozsah je zdrojem DDoS nebo jiných síťových anomálií 
(8). 
2.6.2.1. Received ACL 
Mechanismus, který vyuţívá access listy pro filtraci paketů z nevyţádaných sítí nebo 
aplikačních protokolů, které nechceme přijímat. Tímto mechanismem dochází k ochraně 
paměti a procesoru od zpracování nechtěného síťového provozu (8).  
2.6.2.2. Control plane policing 
Ochrana směrovačů stanovená v doporučení RFC6192. Jedná se o metodu ochrany 
směrovačů před nechtěným nebo zákeřným síťovým provozem. Dovoluje správci sítě 
definovat jednotlivé třídy filtrů, které se budou uplatňovat. Třídy se mohou definovat na 
úrovni maximální propustnosti (dostupné kapacity) pro danou sluţbu. V praxi se control 
plane policy vyuţívá zejména pro ochranu před typem útoků DoS (8). 
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3. ANALÝZA SOUČASNÉHO STAVU  
Tato kapitola obsahuje základní informace o společnosti, analýzu informační 
bezpečnosti, současný stav datové sítě a zhodnocení současného managementu 
počítačové sítě. 
3.1. Historie a současnost společnosti Master Internet, s.r.o. 
Společnost Master Internet, s.r.o. (dále pouze Master Internet) byla zaloţena v roce 
1998, od kdy působí na trhu v oblasti poskytování internetových sluţeb. Společnost 
začala jako poskytovatel datových sluţeb ve Spojených státech amerických a v roce 
1999 své sluţby přesunula do ČR, kde se soustředila na hostingový trh a zároveň jako 
poskytovatel mezinárodní IP konektivity. Důleţitým rokem pro Master Internet byl rok 
2002, kdy společnost vstoupila do mezinárodního sdruţení RIPE NCC a od kdy má 
společnost vlastní Autonomní systém (AS24971). O rok později pak společnost začala 
jako první na českém trhu poskytovat sluţbu virtuálního serveru, tyto sluţby jsou 
poskytovány zákazníkům dodnes. V současné době se společnost profiluje zejména jako 
provozovatel datových center v České republice. V současné době provozuje společnost 
dvě datacentra, v Brně a v Praze. Díky tomu společnost nabízí geograficky oddělené 
provozování serverů a s tím spojenou vysokou dostupnost svých sluţeb.
 
Obrázek 1 Logo společnosti Master Internet s.r.o. 
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3.2. Aktuální výpis společnosti 
 
Datum zápisu:  20. února 2008 
 
Spisová značka: C 41160 vedená u Krajského soudu v Brně 
 
Obchodní firma: Master Internet, s.r.o. 
 
Sídlo:                                                                        Brno, Jiráskova 225/21  
                                                                       okres Brno, PSČ 602 00  
   
Identifikační číslo: 26277557 
 
Právní forma: Společnost s ručením omezeným   
Předmět podnikání:  
  
 
výroba, obchod a sluţby neuvedené v přílohách 1 aţ 3 
ţivnostenského zákona 
 
Základní kapitál: 200 000,- Kč 
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3.3. Organizační struktura 
Organizační struktura společnosti prošla od svého vzniku značnými změnami. Příčinou 
byla expanze firmy, která měnila fungování společnosti a lepší a jasné soustředění 
zodpovědnosti ve společnosti.  
V čele společnosti stojí jednatel (současně i zakladatel společnosti), dále se dělí na 
provozní a technické oddělení. Účetní oddělení má na starosti 1 zaměstnanec firmy, 
který dále deleguje odpovědnost směrem k niţšímu stupni organizační struktury.  
Provozní ředitel má na starosti hladký chod společnosti. Je důleţité uvést, ţe právě 
provozní ředitel je zodpovědný za řízení jakosti. Vystupuje tedy ve firmě jako manaţer 
jakosti.  Organizační struktura je ovlivněná geografickým rozdělením firmy na více 
poboček. Dále se struktura dělí podle odpovědností a funkcí aţ na nejniţší stupeň, kde 
působí pracovníci podpory pro technické a obchodní oddělení. Podpora pro technické 
oddělení funguje 24 hodin denně 365 dní v roce.  
V současné době ve firmě působí 32 zaměstnanců. Většina zaměstnanců patří ke 
kmenovým a působí na technických pozicích, pro zajištění kvalitní podpory směrem 
k zákazníkům, inovacím nabízených a poskytovaných sluţeb. 
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Obr.  5: Organizační schéma společnosti Master Internet s.r.o (Upraveno dle:  firemních interních dokumentů) 
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3.4. Produkty a služby společnosti 
Za dobu svého působení se firma stala předním poskytovatelem internetových sluţeb a 
provozovatelem datových center. Společnost se chce od konkurence lišit zejména 
kvalitou a dostupností svých sluţeb a moţnostmi optimalizace jednotlivých sluţeb 
přesně podle poţadavků zákazníků. Společnost si také zakládá na odbornosti svých 
zaměstnanců, kteří přímo poskytují sluţby koncovým zákazníkům.  
Mezi hlavní produkty a sluţby společnosti patří: 
 Housing technologií  
 Pronájem serverů a technologií 
 Poskytování cloudových sluţeb 
 Provoz datových center 
 Poskytování síťových sluţeb 
 Podpora poskytovaných sluţeb 
 
3.5. Certifikace společnosti 
Certifikace slouţí zejména pro zvýšení prestiţe společnosti a jako důkaz  
o profesionalitě a zlepšování kvality poskytovaných sluţeb vůči svým zákazníkům  
a obchodním partnerům.  
3.5.1. Cisco Certified Network Professional (CCNP)  
Techničtí pracovníci na řídících pozicích společnosti disponují tímto stupněm světově 
uznávaným certifikátem organizace Cisco.  Tento certifikát zaručuje schopnost 
plánovat, realizovat, ověřovat a řešit problémy rozsáhlých sítí a spolupracovat 
s odborníky na pokročilé zabezpečení 
3.5.2. VMWare Certified Professional 4 
Pro nasazování a údrţbu technologie virtualizace VMware vyuţívá společnost 
osvědčených postupů vyvinutých organizací VMware. Tento certifikát potvrzuje, ţe 
techničtí pracovníci nabyli potřebné znalosti a školení v oblasti instalace, nasazení  
a správě VMware vSphere technologií, které poskytuje svým zákazníkům.  
 
41 
 
3.5.3. Red Hat Certified Engineer (RHCE) 
Certifikace dokládající potvrzení profesionálních znalostí a dovedností zaměstnanců 
firmy, kteří jsou zodpovědní za bezproblémový chod systému Red Hat Linux a s tím 
samozřejmě související zabezpečení IT infrastruktury.  
3.5.4. Intel Certified  
Pracovníci prošli školením na autorizovaných pracovištích společnosti Intel a jsou 
seznámeni s technologiemi a postupy této společnosti.  
3.5.5. Microsoft Certified Solutions Associate (MCSA) 
Certifikát potvrzující odborné znalosti pracovníků, kteří mají na starost správu 
Windows serverů.  
3.5.6. ISO certifikace společnosti 
Master Internet, s.r.o. je drţitelem certifikátu systému managementu kvality dle ČSN 
EN ISO 9001:2009 a bezpečnosti informací dle ISO/IEC 27001:2005 
Certifikát, který pouţívá zavedení a pouţívání systému managementu kvality v oboru, 
je vystaven pro obor provozu datacenter a serverhostingové sluţby. Společnost se tak 
stala jedním z drţitelů této certifikace na trhu poskytující serverhostingové sluţby.  
 
3.5.6.1. Certifikace ISO 9001:2009 systému managementu kvality 
Společnost musela absolvovat rozsáhlý certifikační audit a nezbytnou formální stránku 
pro úspěšné získání certifikátu systému managementu kvality.  
Důleţitým faktorem pro získání této certifikace je motivace všech zaměstnanců firmy. 
Master Internet zapojil všechny zaměstnance od managementu aţ po nejniţší 
organizační vrstvu do procesu zavedení systému managementu kvality. Toto je jeden 
z nezbytných kroků pro hladké zavedení a následné získání certifikace ISO 9001:2009.  
Z teorie jiţ víme, ţe zavedení systému managementu jakosti má mnoho moţných 
přínosů. Společnost se zejména ujistila v procesním řízení, vylepšila produktivitu práce 
a hlavně nastavila neustálé zlepšování společnosti jakoţto jasné vytyčení cílů, které si 
firma stanovila. Společnost jiţ před zaváděním systému managementu jakosti nastavila 
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trend zvyšování úspor na straně nákladů. Konkrétně se jedná hlavně o snahu šetření 
elektrické energie zvyšováním efektivity provozu elektrických zařízení s redukovanou 
spotřebou.  
 
3.5.6.2. Certifikát ISO/IEC 27001:2005 bezpečnosti informací 
Certifikace bezpečnosti informací jakoţto mezinárodně platný standard, který definuje 
poţadavky na bezpečnost informací a zacházení s nimi a především pak řízení 
bezpečnosti důvěry informací pro zaměstnance, procesy, informační systémy a strategii 
firmy.  
Pro společnost zabývající se správou a dostupností dat, je získání a udrţení tohoto 
certifikátu velmi důleţité. Tento certifikát je primárně určen právě pro organizace 
pracujícími s informacemi. Je tak velmi důleţitým certifikátem pro většinu moderních 
společností.   
Firma má jasně stanovený řád pro práci a uchování dat ve společnosti. Hlavně je 
nastaven striktní řád pro tvorbu a uchování hesel a řízení komunikace. Nezůstává tak 
pouze u teoretických předpisů, ale bezpečnost informací, jakoţto kritický faktor pro 
působení v tomto odvětví, je nesmírně důleţitá součást pro profesionální vystupování 
 a pověst společnosti.   
Zejména díky certifikacím firma získává moţnosti účastnit se na výběrových řízeních  
a získává i značnou výhodu u samotných zákazníků. Odlišuje se tak od své konkurence 
a získává i větší šanci pro získání dalších zakázek.  
Vše zmíněné má samozřejmě primárně za úkol zvyšovat spokojenost u zákazníků  
a zefektivnit celý chod organizace, coţ je typické pro normy ISO řady 9000. Společnost 
získává pochopitelně větší důvěryhodnost z pohledu zákazníka ve vztahu s nakládáním 
s jejich citlivými daty. 
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Dalším důleţitým faktem je pohled na stranu managementu, kdy má firma jasně 
stanovené oddělení ve firmě ze strany odpovědnosti. Firma je rozdělená na 4 oddělení 
 a to:  
 Obchodní a marketingové oddělení 
 Oddělení administrace serverů a zákaznických sluţeb 
 Oddělení technického provozu datacenter 
 Oddělení programátorů  
Kaţdé oddělení má pak logicky přiděleného svého garanta, který se stará  
o bezproblémový chod oddělení. 
3.6. Bezpečnost   
Další analýza společnosti se zaměřuje obecně na bezpečnost v rámci společnosti Master 
Internet.  
3.6.1. Informační bezpečnost 
Společnost si zakládá, i vzhledem k vlastním certifikátům, na informační bezpečnost 
celé společnosti. Zabezpečení interních dat a dat zákazníků je nejstěţejnější oblast, ve 
které se společnost musí neustále zlepšovat a vynakládat časové a finanční rezervy. 
Informační bezpečnost v současné době udrţuje provozní ředitel společnosti. 
Implementací systému bezpečnosti je zajištěno tzv. Business continuity, společnost tedy 
minimalizuje škodná rizika formou prevence vzniku bezpečnostních incidentů a formou 
redukce jejich dopadů uvnitř společnosti, směrem k zákazníkům společnosti  
a zainteresovaným třetím stranám. Dále je zajištěna ochrana informačních aktiv 
společnosti proti interním, externím, cíleným nebo náhodným bezpečnostním 
incidentům. Redukce dopadu rizik při jejich případném vzniku na únosnou mez, 
ochrana informací proti neautorizovanému přístupu, zajištění důvěrnosti informací, péče 
o integritu informací, důsledné zajištění dostupnosti informací v business procesech, 
přijetí a aplikace opatření vyplývající z legislativy, zajištění pravidelných školení 
bezpečnosti informací pro všechny zaměstnance Master Internet, reportování všech 
bezpečnostních incidentů a následná důsledná analýza.  
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3.6.2. Rozsah a hranice ISMS 
Hlavní činnosti společnosti Master Internet je provozování datacenter a s tím spojené 
sluţby jako poskytování server housingu, pronájem serverů, provoz a podpora 
zákaznických serverů nebo provoz vlastních cloudových platforem.  Společnost vyuţívá 
pro komplexní evidenci a správu vlastní informační systém. Informační systém je velice 
důleţitou součástí společnosti a kaţdoročně prochází vlastním auditem, jehoţ výstupem 
je zdokumentování informačního systému, popis jeho jednotlivých vazeb na okolní 
informační systémy a prostředí. Dalším důleţitým systémem v rámci informační 
bezpečnost je firemní znalostní databáze, na které jsou uchovávány postupy a návody, 
které jsou řazeny do jednotlivých sekcí. Na obou systémech se nacházejí citlivá firemní 
data a data vztahující se k zákazníkům. Firma dále provozuje správu a provoz 
zákaznických serverů. Pro společnost je existenčně důleţité chránit své a zákaznická 
data. 
3.6.3. Fyzická bezpečnost a zabezpečení datacentra 
Dění v datacentrech je neustále monitorováno bezpečnostními kamerami a probíhá 
pečlivá evidence přístupů do datacentra. Neustále je přítomna technická podpora 
datacentra a fyzická ostraha celého objektu. Kaţdému subjektu je umoţněn vstup do 
datacentra aţ po prokázání totoţnosti. V rámci bezpečnosti jsou kolem prostředků 
zpracovávajících informace umístěny dostatečné bezpečností perimetry. Jedná se 
zejména o místnost technické podpory, kde jsou autorizováni zákazníci pro vstup do 
datacentra. V datacentru jsou jednotlivá zařízení umístěna v rackových skříních, přístup 
k jednotlivým zařízením je tedy omezen otevřením dané skříně technickým personálem 
datacentra. Datacentra jsou vybaveny protipoţárním systémem plynového hašení  
a bezpečnostními dveřmi. Bezpečnost datacentra je monitorována kamerovým 
systémem se záznamem. Klimatizace datacentra je zajištěna firmou Emerson a jejich 
produkty, dochází tak k pravidelné údrţbě klimatizačních jednotek a neustálým 
monitoringem teplot a vlhkosti celého prostoru. Díky těmto opatřením firma 
minimalizuje riziko neautorizovaného přístupy nebo poškození aktiv společnosti. 
Zařízení zpracující citlivá data a kritická infrastruktura je fyzicky přístupná pouze 
zaměstnancům s danými právy (klíč s přístupem).   
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3.6.4. Dostupnost  
Dostupnost datacenter je zajištěna za pomoci redundantní konfigurace celého datacentra 
včetně motorgenerátorů a dvou nezávislých napájecích větví s UPS a zálohou na 
motorgenerátory. S touto konfigurací lze koncová zařízení napájet ze dvou nezávislých 
větví, respektive z nezávislých zdrojů nepřerušovaného napájení (UPS). Díky této 
konfiguraci lze téměř vyloučit jakýkoliv výpadek spojený s přerušením elektrické 
energie. Dostupnost komunikační sítě je řešena v samostatné části „Současný stav 
komunikační sítě“.  
Důleţitým aspektem je i evropská lokace datových center, na která se vztahují české 
zákony a jsou tedy chráněna před poţadavky amerických federálních úřadů. 
 
3.6.5. Bezpečnostní procesy a navazující dokumenty 
Ve společnosti jsou stanoveny dále tyto bezpečností procesy a navazující dokumenty: 
Základní bezpečnostní směrnice – dokument stanovuje základní bezpečnostní 
principy ochrany dat pro firemní procesy. Zahrnuje soubor základních instrukcí pro 
manaţery a zaměstnance.  
Základní bezpečnostní postupy stanovují instrukce pro: 
1) Nábor nového zaměstnance/ukončení zaměstnaneckého poměru 
2) Zaškolení nového zaměstnance 
3) Systém fyzického zabezpečení pracovišť a datacenter 
4) Systém přidělování přístupů, licencí SW 
5) Principy uţívání elektronických pracovních prostředků 
6) Principy síťové bezpečnosti 
7) Zásady komunikace s třetími stranami 
8) Pravidla pro nákup a objednávání zboţí a sluţeb 
9) Bezpečnost procesů a vývoje 
10) Proces reklamace a identifikace bezpečnostního rizika 
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Postupy, oddělení technického provozu datacenter – směrnice určené pro pracovníky 
technické podpory a techniky datacentra stanovující činnosti pracovníků těchto pozic od 
autorizace zákazníka, jednání se zákazníky aţ po technické činnosti a bezpečnostní 
nařízení při bezpečnostním  
Postupy, obchodní a marketingové oddělení – směrnice určené pro pracovníky 
obchodního a marketingového oddělení popisující hlavní postupy obchodování, 
komunikace se zákazníkem, typy telefonické a mailové komunikace, práce 
s informačním systémem, řešení specifických poţadavků ze strany zákazníka 
Postupy, oddělení administrace serverů a zákaznických služeb – směrnice pro 
techniky a administrátory popisující hlavní postupy instalace a administrace 
zákaznických serverů a sluţeb 
Postupy, oddělení programátorů – směrnice pro programátory informačního systému 
a obecně postupy pro práci uţivatelů informačního systému 
Model informačních aktiv – evidence identifikovaných informačních aktiv společnosti  
Metodika pro tvorbu hesel – dokument popisující tvorbu a uţívání hesel platný pro 
všechny zaměstnance Master Internet 
Audit informačního systému – proces, jehoţ výstupem je zdokumentování 
informačního systému, jeho vazeb na okolní prostředí a informační systémy 
Disaster Recovery Plan – postupy slouţící k obnově funkčnosti systému po zásadních 
událostech. Plán směřuje k co nejhladší obnově funkčnosti a provozuschopnosti daného 
systému v co nejkratším časovém úseku, minimem rizik a výdajů. 
Penetrační testy - mají za úkol odhalit zranitelnost informačního systému a doporučení 
vedoucí k omezení takové zranitelnosti 
Kvalitní posouzení úrovně informační bezpečnosti nelze provést pouze za pomoci 
auditu nebo penetračních testů. Bez zasazení těchto procesů do celkového kontextu 
informační bezpečnosti jsou tyto procesy vypovídající pouze pro jednotlivé části 
informační bezpečnosti. V informační bezpečnosti má velkou roli lidský faktor, který je 
důleţité také brát v potaz a uvaţovat nad bezpečnostními riziky spojené s ním. Cílem 
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ISMS ve společnosti je zajistit kvalitu a bezpečnost informací jak s ohledem ke svým 
zákazníkům, tak i informacím firmy samotné. To platí zejména pro firemní neveřejné 
informace, jako jsou přístupová hesla, interní dokumenty, nastavení zabezpečení, citlivá 
data, technická dokumentace a veškerá data zákazníků. Bezpečnost informací je 
kritickým faktorem pro důvěru zákazníků. Firma nerozlišuje data zákazníků, ale chrání 
je všechna s ohledem na co největší zabezpečení. Firma si zakládá na dostupnosti 
zákaznických dat. Společnost má zavedené směrnice pro hladkou obnovu funkčnosti 
kritických částí infrastruktury při náhlém selhání nebo havárii na kritických částech sítě. 
Konfigurace síťových prvků jsou v současnosti ukládány lokálně  
a má k nim přístup pouze technický ředitel Martin Ţídek.   
3.7. Současný stav komunikační sítě a managementu sítě 
Současný stav páteřní sítě společnosti Master Internet je ovlivněn zejména 
provozováním dvou geograficky oddělených datacenter. Mezi hlavní charakteristiku 
patří plně redundantní síť postavená na robustních technologiích značky Cisco Systems. 
Tranzitní konektivita je zajištěna zprostředkujícími sítěmi společností DialTelecom, 
Cogent, Tiscali a Telia. IP konektivita z těchto sítí je zajištěna 10 Gbps linkami 
s výjimkou 80 Gbps privátním peeringem. Páteřní síť je tedy vystavena na technologii 
10 Gbit Ethernet. Společnost je současně provozovatelem brněnského peeringového 
uzlu CBIX, který společnost vybudovala v roce 2006. Master Internet je členem 
prestiţních organizací RIPE, NIX a SIX.  
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Společnost provozuje vlastní autonomní systém pod číslem AS24971. Pro směrování 
k dalším páteřním sítím je vyuţit směrovací protokol Border Gateway Protocol. 
V kaţdé ze dvou lokalit je směrování zajištěno dvojicí Cisco směrovačů pro 
minimalizaci výpadku celé lokality.  
 
 
 
Obr.  6: Současný stav páteřní sítě (Zdroj: Vlastní dle současného stavu páteřní sítě) 
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3.7.1. Oddělená interní síť 
Master Internet vyuţívá oddělenou síť pro zvýšení bezpečnosti interních sluţeb. 
Odděluje tak jednotlivé sluţby, které jsou cíleně znepřístupněny z Internetu. 
 Jedná se o přístup na firemní pracovní stanice, management přepínače, přístup do 
rozhraní monitorovacích systémů atd. Cílem je autentifikovat všechny přístupy oproti 
firemnímu LDAP. Společnost má pro tuto síť vyhrazené bloky privátních adres a 
vypracovaný jasný adresní plán. Veřejné prefixy jsou přiřazeny pouze pro point-to-point 
spoje umístěných na firewallech. V rámci interní sítě jsou realizované redundantní 
named resolvery s interními doménami, které jsou oddělené od resolverů zákaznických. 
Díky tomu se lze připojit na firemní informační portály pouze z interní sítě nebo IP 
adres firmy. Pro připojení na tyto adresy se pouţívá připojení přes firemní VPN. Přístup 
je realizován na platformě OpenVPN. Přístup je autentifikován oproti Active Directory 
pomocé LDAP. Pro úspěšnou autentifikaci je nutná znalost loginu, hesla a vlastnictví 
certifikátu.  
Dále je interní síť oddělena do dvou bezpečnostních zón pro administrátory firmy, kteří 
mají přístup do management sítí a svých pracovních stanic a pro ostatní zaměstnance, 
kteří mají přístup omezen. Filtry pro cílové servery a systémy jsou nastaveny buď přímo 
v SW firewallu daného zařízení (iptables) nebo nastaveny v access-listech v rámci 
směrovačů. Pro zvýšení bezpečnosti jsou nastaveny na jednotlivých stanicích a 
firemních serverech přístupy přes SSH pouze z IP adres sítě Master Internet.  
Tab. 3: Ukázka interního adresního plánu (Zdroj: Vlastní zpracování) 
Prefix Využití Zóna VLAN 
10.1.0.0/20 Brno – Purkyňova   
10.1.0.0/24 Obchod Obchod purkynova.251 
10.1.1.0/24 Administrátoři Admin purkynova.252 
10.2.0.0/16 Brno – Cejl   
10.2.0.0/24 Obchod Obchod cejl.253 
10.2.16.0/20 Administrátoři Admin cejl.254 
10.2.32.0/24 Programátoři Prog cejl.255 
10.2.64.0/19 Management sítě   
10.2.64.0/27 Kamerové servery Mgmt cejl.108 
10.2.64.32/28 Management přepínačů Mgmt cejl.257 
10.2.64.64/27 Dohled dedikovaných serverů Mgmt cejl.258 
10.2.64.96/27 Netflow sondy Mgmt cejl.82 
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3.7.2. Firewall 
Pro ochranu sítě v Praze jsou pouţity integrované firewally FortiDDoS 1000B 
společnosti Fortinet. Firewally jsou primárně určeny pro odstranění  DDoS útoků a 
dalších síťových anomálií. Tyto firewally jsou zapojeny v tzv. inline módu. To 
znamená, ţe tyto firewally jsou zapojeny symetricky v datovém toku sítě. Na tento 
systém je moţno připojit zákazníky s vlastním rozhraním dle počtu volných portů na 
firewallu. 
Funkcionality firewallu 
 IDS/IPS Intrusion Detection / Prevention System – Kontrola provozu a 
hledání signatur známých útoků a škodlivých kódů typu worm. Signatury jsou 
pravidelně aktualizovány z centrálního serveru. Tato ochrana je schopná 
odchytit útoky na známé chyby např. v open-source aplikacích. 
 Application Control – Analýza „deep packet inspection“ síťového provozu se 
specializovanou kontrolou jinak obtíţně detekovatelných protokolů – např. P2P 
provoz. 
 Email Filter – Filtrování odchozího a příchozího provozu pomocí poštovních 
protokolů SMTP včetně základní antispam ochrany. 
 DoS ochrana – Poskytuje základní ochranu proti DoS útokům (proti masívním 
DoS útokům nabízíme speciální hardwarové řešení s pokročilými funkcemi). 
 Šifrované VPN & NAT firewall – Moţnost konfigurace Virtual Private 
Networks a NAT firewallu – servery mohou jet na privátních IP adresách. 
 Penetrační testy – Firewall umoţňuje dělat penetrační testy serveru, které jsou 
k němu připojeny. Penetrační testy je moţné naplánovat tak, aby se pravidelně 
spouštěly. 
 Logy a reporty – V rozhraní jsou k dispozici logy a reporty, kde je moţné 
přehledně vyčíst např. počty a zdroje útoků. 
Další ochrana pomocí firewall je řešena přímo pro cloudové clustery, které jsou plošně 
chráněny vlastním IDS / IPS systémem. 
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3.7.3. Konfigurace síťových prvků  
Konfigurace síťových prvků probíhá manuálně správcem celé sítě. Konfigurace 
síťových prvků jsou evidovány lokálně. Manuální konfigurace můţe negativně ovlivnit 
nastavení tras k adresám hostovaných zařízení. Špatné nastavení síťových zařízení můţe 
způsobit horší propustnost linek směrem k hostovaným zařízením, potaţmo celé sítě. 
Konkrétně se jedná o nastavení směrování na páteřních směrovačích, které přebírají 
BGP cesty. Úpravy ve směrování cizích sítí musí být hlášeny pro korektní úpravu prefix 
listů na páteřních směrovačích sítě. Elementární úprava nebo aktualizace filtrů tak můţe 
mít za příčinu velké problémy pro řadu zákazníků dané sítě. Ztrátovost, kterou můţe 
daný problém způsobit, není pro provozovatele sítě takového rozsahu přípustná. 
Korektnost odbavování provozu tak můţe být špatným nastavením prefix listů značnou 
mírou ovlivněna. Při velkém mnoţství BGP peerů je ruční konfigurace sítí velice 
náročným úkolem.  
V současné době jsou změny ve směrování prováděny v rámci change control pouze 
v rámci pracovní doby. Pokud se jedná o změny, které mají vliv na chod sítě potaţmo 
na sluţby zákazníků, tak jsou změny prováděny po nahlášení chyby i mimo pracovní 
dobu. Tyto L3 změny mohou provádět pouze oprávnění L3 pracovníci, kteří jsou 
kontaktováni aţ jako poslední stupeň eskalace u problémů, které jsou označeny jako 
kritické pracovníkem nonstop podpory.  
 
3.7.4. Design sítě a jeho zhodnocení  
Současný design této sítě je typu „collapsed core“. Jednotlivé směrovače – L3 přepínače 
plní funkci agregační a současně funkci páteřních směrovačů. Pro IPv4 běţí v celé síti 
OSFP Area0. V OSFPv2 jsou propagovány loopbacky a mezi nimi je navázáno iBGP 
pro IPv4 a MPLS VPN. Na jednotlivých propojích mezi směrovači běţí Label 
distribution protokol pro výměnu MPLS značek. IPv6 je v síti podporována nativně 
pomoci OSFPv3.  
V kaţdém datovém centru jsou umístěny L3 přepínače, které plní agregační i L3 nativní 
L3 funkce. L2 přepínače jsou k těmto centrálním L3 přepínačům připojeny na L2 
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úrovni. Záloha na L2 je řešena za pomoci protokolu typu „Multiple spanning tree“. 
V páteřních přepínačích jsou ukončeny meziměstské linky a peeringy.  
Pro účtování datových přenosů pro zákazníky běţí na L3 páteřních směrovačích 
NetFlow analýza. Analýza probíhá na specializovaných ASIC obvodech, export 
síťového provozu zpracovává pomalé CPU L3 páteřních směrovačů.  
Výhody: 
 Unifikované řešení – všechny funkce na jednom zařízení  
 Ekonomické – v tomto návrhu sítě je zapotřebí menší počet drahých směrovačů. 
Z toho plyne menší náročnost na místo v rozvaděčích a jejich celková menší 
spotřeba energie.  
Nevýhody: 
 Všechny funkce jsou soustředěny do jednoho zařízení, jeho porucha nebo 
nedostupnost zasáhne většinu zákazníků, potaţmo celé datacentrum. 
 V síti neexistuje jedno místo, kterým procházejí všechny příchozí a odchozí data 
z datacentra. Nemoţnost nasazení prvků pro ochranu datových center před 
útoky.  
 Velké vytíţení CPU směrovačů kvůli obsluze všech funkcí včetně exportu 
datového toku.  
 Nesnadné nasazení infrastrukturních access listů a access listů zabraňující 
spoofing adres 
 Sloţité připojení dalšího datacentra s oddělenou L2 infrastrukturou. 
 V současné době řešení uloţení konfigurace síťových prvků lokálně pomocí 
systému zálohy konfiguračních souborů RANCID. 
 Nedostatečný systém BGP komunit pro další rozvoj sítě. 
 Nutnost ručně upravovat filtraci prefixů pro BGP nebo jejich absence, např. při 
spojení v datových centrech.  
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4. VLASTNÍ NÁVRHY ŘEŠENÍ 
 
Úkolem této kapitoly je na základě provedených analýz navrhnout taková řešení, která 
by vedla ke zlepšení datové sítě jako celku a korespondovala by s moţnostmi 
společnosti a reálným nasazením daných návrhů. Dalším hlavním cílem je na základě 
analýzy vybrat moţná kritická rizika ve společnosti a provést návrh na zlepšení 
informační bezpečnosti. 
 
4.1. Politika ISMS 
Z předešlé kapitoly je zřejmé, ţe firma má zavedené ISMS. Je nezbytně nutné brát 
ISMS jako nekončící proces, na který je nutné se nepřestávat soustředit a neustále 
firemní ISMS zlepšovat. Proto se i části návrhu zaměřím na moţná zlepšení, která se 
budou přímo týkat informační bezpečnosti.  Dalším důvodem je schválení a od 1.1.2015 
i účinnosti zákona o Kybernetické bezpečnosti.  
 
4.1.1. Řízení rizik 
Pro ohodnocení a hodnotu pravděpodobnosti výskytu rizika je stanoveno následující 
klasifikační schéma:  
 1 - Nepravděpodobná 
 2 – Nízká pravděpodobnost 
 3 - Středně vysoká pravděpodobnost 
 4 – Vysoká pravděpodobnost 
 5 – Velmi vysoká pravděpodobnost  
Pro ohodnocení dopadu rizika je stanovena následující klasifikační schéma: 
 1 - Malý dopad  
 2 - Středně velký dopad 
 3 - Vysoký dopad 
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Celkové riziko je pak spočítáno jako součin dopadu rizika a pravděpodobnosti výskytu 
rizika. 
Identifikoval jsem následující hlavní moţné hrozby: 
 Selhání klíčové infrastruktury (HW) 
 Výpadek elektrického proudu 
 Ztráta nebo odcizení citlivých firemních dat  
 Nedostupnost zákaznických zařízení 
 Ztráta nebo odcizení zákaznických dat 
 
Tab. 4: Identifikace základních hrozeb (Zdroj: Vlastní) 
Označení Hrozba Pravd. Dopad Hodnota 
rizika 
1 Riziko selhání klíčové infrastruktury (HW) 2 1 2 
2 Riziko výpadku elektrického proudu 2 2 2 
3 Riziko ztráta nebo odcizení citlivých firemních dat 3 3 9 
4 Riziko plošné nedostupnosti zákaznických zařízení 1 3 3 
5 Riziko ztráty nebo odcizení zákaznických dat 2 3 6 
 
Na jednotlivá opatření, která by vedla k redukci daného rizika, by se mělo vynaloţit 
tolik úsilí dle celkové hodnoty rizika, jaké pro nás představují. Při volbě metody 
sniţování rizika je nutné zváţit, na jaká rizika bude společnost reagovat. Při 
nepodstatném riziku můţeme vyuţít metodu retence, zatímco u rizik, které pro Master 
Internet jsou hodnocena jako vysoká, je nutné uplatňovat metodu redukce rizika.  
Selhání klíčové infrastruktury je hrozba, u které je dopad sníţen současně daným 
designem sítě a celou konfigurací obou datacenter. Toto plyne z provedené analýzy 
současného stavu. Firma má zavedený „Dissaster Recovery Plan“, tedy plán pro 
případné obnovení při selhání právě takové části infrastruktury, který je pro firmu 
klíčový. Dopad je z těchto důvodů označován jako malý právě díky redundantní 
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konfiguraci a připravenosti personálu firmy pro případné výpadky HW, který spadá do 
klíčové infrastruktury.  
Výpadek elektrického proudu nepředstavuje pro firmu vysoké riziko zejména kvůli 
vlastním motorgenerátorům a duálním větvím elektrického napájení ve svých 
datacentrech, které jsou jištěny nepřerušitelnými zdroji elektrické energie (UPS). 
Středně velký dopad je pak dán hlavně sledováním běhu motorgenerátoru a zvýšenou 
pozorností všech pracovníků datacenter. 
Ztráta nebo odcizení firemních dat je velice citlivým tématem pro kaţdou firmu a má 
dopad na důvěryhodnost celé společnosti. Přesto mnoho firem na toto téma nedává 
takovou pozornost. Přitom právě ztráta nebo odcizení bývá existenčně důleţitým 
aspektem pro fungování firem obecně. Toto riziko má středně vysokou hodnotu 
pravděpodobnosti zejména vzhledem k poměrně vysoké fluktuaci mezi zaměstnanci 
nejniţšího stupně organizační struktury. Tito zaměstnanci mají přístup k informacím, 
které k výkonu své práce nepotřebují. Je nutné neustále kontrolovat a sledovat 
bezpečnost práce s firemními daty.   
Plošná nedostupnost zákaznických zařízení je hrozba, která se musí odlišit od hrozby 
nedostupnosti jednotlivých zákaznických zařízení. Dostupnost je další z hlavních 
kritérií pro zachování důvěry zákazníků. Bez dodrţení tohoto faktoru by společnost 
ztratila důvěru v očích zákazníků a s tím by byl spojen i moţný odchod zákaznické 
klientely a ztráta konkurenceschopnosti. Zatímco výpadek jednotlivých zařízení můţe 
způsobit jak závada na konkrétním zákaznickém zařízení nebo jeho konfiguraci, tak 
plošná nedostupnost spadá pod problém samotného provozovatele datacentra a zasahuje 
více zákazníků. Tato hrozba souvisí se selháním klíčové infrastruktury, která tuto 
hrozbu značně ovlivňuje. Dalšími faktory mohou být problémy, které nejsou spojeny 
s funkčností datových center jako celků, ale například s meziměstskými propoji, prasklé 
vodovodní potrubí, poţár budovy datacentra atd. Master Internet hrozby tohoto typu 
minimalizuje na velmi vysoké úrovni díky současně nastavenému zabezpečení a jiţ 
redukované hodnotě rizika na poţadovanou úroveň.   
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Ztráta nebo odcizení zákaznických dat je další hrozbou, kterou musí kaţdá firma 
přijmout za klíčovou pro svoji existenci. Při odcizení zákaznických dat by okamţitě 
zákazník ztratil důvěru v dané společnosti. Taková škoda by měla dopad na právní 
postih v případě zneuţití nebo znehodnocení dalšími subjekty. Pro společnost 
poskytující housing technologií a pracující s daty zákazníků je pak tato hrozba 
existenční. Jakákoliv ztráta nebo dokonce odcizení zákaznických dat je tedy nepřípustná 
pro stabilní fungování společnosti a je tedy nutné této hrozbě věnovat značné úsilí na 
její redukci.  
4.1.2. Návrhy na změny opatření   
Jednotlivá opatření na úrovni fyzické, logické nebo administrační bezpečnosti mají za 
úkol sníţit celkové riziko na přijatelnou úroveň. Výběr konkrétního rozhodnutí 
a opatření bude zaloţeno na kritériích určující akceptaci nebo zvládání rizika  
a s ohledem k celkovému přístupu společnosti k řízení rizik.  
Při stanovení jednotlivých opatření budu vycházet z vlastních zkušeností a ze 
základních principů představující východiska pro implementaci informační bezpečnosti. 
Jednotlivá opatření budou stanovena také s ohledem k poţadavkům společnosti Master 
Internet. Po provedení analýzy se zaměřím na návrhy a opatření redukující riziko ztráty 
nebo odcizení firemních dat a riziko ztráty nebo odcizení zákaznických dat. Na tyto 
hrozby se zaměřím vzhledem ke zjištěnému celkovému riziku, jaké pro společnost 
představují a s ohledem na jiţ provedená opatření. Další část „Návrh informační sítě“ 
bude zahrnovat i opatření, která povedou ke sníţení rizika selhání klíčové 
infrastruktury.  
4.1.2.1. Změna klasifikace aktiv 
Cílem bude zajistit přiměřenou ochranu informací firmy za pomoci klasifikace aktiv. 
Pro informační systém jsou přístupy k jednotlivým modulům jiţ udělena. Změna 
v klasifikaci aktiv se bude týkat zavedení jednotlivých přístupových práv v informačním 
systému znalostní databáze. Přístupová práva budou řízena pro jednotlivé části daného 
systému dle rozsahu činnosti daného zaměstnance a budou se řídit tzv. pravidlem 
„Need-To-Know“, který říká, ţe zaměstnanec má mít práva pouze k těm informacím, 
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které nezbytně potřebuje k vykonávání své práce. Pro účely klasifikace se pouţije 
rozdělení dle jednotlivých pozic organizační struktury a dále budou informace na dané 
stránce znalostní báze označována jako veřejná, interní nebo důvěrné informace. 
Veřejné informace – informace, které jsou volně publikovatelné. Jejich zneuţitím, 
ztrátou nebo modifikací nedojde k jakémukoliv poškození firmy. Jedná se o návody 
k řešeným problémům nebo novinky, které souvisí s předmětem podnikání společnosti 
Master Internet a jsou většinou přebrány z portálu třetích stran nebo z konferencí atd. 
Na informace typu veřejné se neuplatňuje rozdělení dle organizační struktury 
společnosti a budou volně dostupné všem uţivatelům systému vědomostní databáze 
společnosti. 
Interní informace – jedná se o informace, které vznikli v rámci činnosti firmy a 
souvisejí s jejím předmětem podnikání. Jejich zneuţitím, ztrátou nebo modifikací můţe 
dojít k poškození firmy nebo pro ni můţe představovat jakoukoliv nevýhodu. Přístupy 
k interním informacím budou děleny dle organizační struktury společnosti.   
Důvěrné informace – jedná se o informace, které vznikli v rámci činnosti firmy a 
souvisejí s jejím předmětem podnikání. Jejich zneuţitím, ztrátou či modifikací můţe 
dojít k váţnému poškození firmy. Přístupy k důvěrným informacím budou rozděleny 
dle organizační struktury, budou označeny jako „Důvěrné informace“ a mohou na ně 
být uplatňovány další filtry pro omezení přístupu pouze pro některé zaměstnance dané 
pozice organizační struktury. 
4.1.2.2. Bezpečnost z hlediska lidských zdrojů  
Navrhuji zavést vhodnější výběr kandidátů na základě ověřujícího a rozlišujícího testu, 
který by zajistil kompetentnější postup do dalších kol výběrového řešení.  Test bude mít 
za cíl sníţit riziko lidské chyby, zneuţití nebo krádeţ veškerých aktiv, se kterými by 
uchazeč o danou pozici přišel do styku. Musí se nadále budovat bezpečnostní povědomí 
zaměstnanců. Odpovědnost za bezpečnost musí být také probrána v rámci osobního 
přijímacího pohovoru a musí být zaneseno do případné pracovní smlouvy. Při pohovoru 
musí být přítomný kromě vedoucího daného organizačního úseku také bezpečností 
manaţer společnosti. V současné době je toto dodrţováno přítomným provozním 
ředitelem. Kaţdým zaměstnancem bude vlastnoručně podepsán dodatek, určující 
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mlčenlivost o citlivých údajích a údajích týkajících se zákazníků firmy, pokud nebude 
určeno dodatkem jinak. Během pracovního poměru zajistit pravidelnou kontrolu 
zacházení s informacemi a zajistit proces disciplinárního řízení. Tento proces bude mít 
stejně funkční jako prevenční charakter.  
Po ukončení pracovní smlouvy přichází proces odebrání přístupových práv, změna 
údajů zaměstnance a odevzdání svěřeného majetku, který je veden jako majetek 
společnosti Master Internet. Vytváření a omezení účtů zaměstnanců a jejich přístupů má 
v současné době na starosti manaţer informační bezpečnosti ve spolupráci 
s administrátory firmy. 
Navrhuji vytvoření nové pozice Chief information security officer (CISO) vzhledem 
k časové vytíţenosti současného manaţera informační bezpečnosti, který současně ve 
firmě působí jako provozní ředitel. V současné době probíhá ve společnosti snaha o 
delegování povinností provozního ředitele na další zaměstnance firmy. Přesto jsem 
přesvědčen, ţe pro řízení a zlepšování informační bezpečnosti se hodí vyhradit 
samostatná pozice manaţera bezpečnosti podniku i vzhledem k současné expanzi 
společnosti a nutnosti neustále zlepšovat informační bezpečnost společnosti. 
Zaměstnanec na pozici CISO převezme postupem času veškerou zodpovědnost ohledně 
bezpečnosti firmy na sebe za podpory vybraných zaměstnanců společnosti.  
Hlavní povinnosti zaměstnance na nové pozici CISO: 
 Pravidelné specializované školení zaměstnanců firmy 
 Poskytovatel odborné porady v oblasti ochrany osobních údajů  
 Vstupní školení nových zaměstnanců – bude zahrnovat i mnou navrhovanou 
změnu zavedení přijímacího testu 
 Osobní účast na přijímacích pohovorech a osobní prověření kandidátů 
 Zodpovědnost za stanovená práva v rámci IS a jeho součástech firmy pro 
jednotlivé zaměstnance 
 Neustálá snaha u zlepšování kvality bezpečnosti firmy 
 Kontrola nad procesem odebrání a změn práv při ukončení respektive změny 
pracovní smlouvy zaměstnanců 
 Řízení procesu recertifikace společnosti a dbát na jeho hladký průběh 
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Další povinností pracovníka na pozici CISO by bylo pravidelně kontrolovat moţné 
technické bezpečností incidenty a provádět pravidelné bezpečnostní aktualizace celého 
technického systému datacentra od pracovních stanic, přes síťovou infrastrukturu aţ po 
firemní servery, provádět pravidelný audit těchto aktualizací a zavést historii 
bezpečnostních incidentů společně s analýzou těchto incidentů a návrh pro jejich 
prevenci. Tato povinnost by byla plněna ve spolupráci s technickým ředitelem 
společnosti.  
Některá stanovená opatření mohou být vyuţita ve většině společností, jsou však 
stanovena s ohledem na expanzi společnosti a vysokým důrazem na zlepšování kvality 
poskytovaných sluţeb a jejich bezpečnost.  
4.1.3. Náklady navrhovaných změn informační bezpečnosti 
V navrhovaných opatřeních v rámci informační bezpečnosti dále stanovím jasně 
kvantifikované náklady spojené s těmito návrhy. Navrhovaná opatření zahrnují změnu 
klasifikace aktiv, změnu systému zálohy konfiguračních souborů a vytvoření nové 
pozice.  
Pro změnu klasifikace aktiv v rámci informačního systému znalostní báze jsem stanovil 
v rámci náročnosti na zavedení 24 hodin administrátorské práce. V tomto časovém 
úseku je zahrnuto navrţení důkladné klasifikace aktiv dle jednotlivých uţivatelských 
skupin, označení informací znalostní databáze dle navrţeného řešení a následné 
otestování funkčnosti a přístupu k jednotlivým informacím.  
V rámci společnosti musí existovat a být dostupná aktuální konfigurace a záloha 
nastavení síťových prvků pro zajištění rychlého obnovení jednotlivých prvků při 
moţném výpadku. Navrhovanou změnou týkající se systému zálohy konfiguračních 
souborů se budu dále zabývat v další kapitole.  
Návrh pro změny bezpečnosti lidských zdrojů zahrnují změnu týkající se přijímacího 
pohovoru uchazečů o pozici ve společnosti Master Internet a zavedení nové pozice 
Chief information security officer. Náklady na novou pozici CISO budou zahrnovat 
zejména mzdové náklady na tohoto zaměstnance. Náklady spojené se zavedením 
přijímacího testu bude spadat do pracovní náplně nově vytvořené pozice. Do nákladů 
započítám i částku, kterou společnost Master Internet s.r.o. bude muset vynaloţit 
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v souvislosti s hledáním vhodného kandidáta na tuto pozici a jeho zaškolení na dané 
pozici pro konkrétní firemní prostředí.  
Tab. 5: Přehled nákladů na novou pozici CISO (Zdroj: Vlastní zpracování) 
Činnost Náklady 
Hledání vhodného kandidáta 50 000 Kč 
Zaškolení nového zaměstnance 35 000 Kč 
Mzdové měsíční náklady 45 000 Kč 
 
4.2. Návrh nového designu sítě 
Na základě provedené analýzy současné sítě budou navrţeny moţné změny, které 
budou korespondovat s firemní expanzivní politikou. V rámci výstavby nového 
datacentra a zkvalitnění celé páteřní sítě společnost počítá s investicí do páteřní sítě. Při 
návrhu nebudu omezen finančními prostředky, bude kladen důraz na robustnost řešení. 
Přesto budu brát v potaz ekonomickou stránku celého řešení. Při návrhu budu počítat 
s hierarchickým designem nové sítě s redundantními prvky v kritických částech sítě. V 
novém návrhu řešení předpokládám s nasazením nových modernějších páteřních 
směrovačů, které převezmou funkci páteřního a BGP směrování s rychlejšími CPU. 
Nový návrh sítě bude počítat s návrhem sítě s místem, přes které půjde veškerý provoz 
směrem z a do datacentra. Díky tomu lze uvaţovat o nasazení ochrany proti útokům na 
síť společnosti a s tím související další výhody jako zlepšení účtování přenosu dat 
pomoci standardního způsobu exportu informací o datovém provozu a nasazení 
strukturálních access listů. Předpokládá se nasazení automatického systému pro 
generování konfigurací BGP peeringu z šablon a databáze. Také se počítá generování 
prefix listů pro filtraci prefixů z BGP peeringu. V další fázi generování informací pro 
dohledový systém a systém archivace konfigurací jednotlivých prvků.  
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4.2.1. Firewall 
Tento prvek sítě bude vybrán na základě dlouhodobé spolupráce společnosti Master 
Internet s firmou Radware. Konkrétní typ firewallu musí splňovat zejména kapacitu 
nutnou pro pokrytí volumentárních útoků korespondující s šířkou pásma páteřních linek. 
Pro ochranu sítě bude pouţit integrovaný firewall DefensePro x420 na základě splnění 
tohoto poţadavku na velikost výchozí velikosti provozu 10Gbps s moţnou 
rozšiřitelností aţ na 40Gbps dle zakoupené licence. Firewall bude mít dále moţnost 
poskytnout zákazníkům ochranu na aplikační vrstvě. Tuto funkcionalitu bude moci 
Master Internet nabízet jako dalších ze svých doplňkových sluţeb. Spolupráce zejména 
při testování jednotlivých zařízení zajistila výhodnou cenu na pořízení tohoto zařízení.  
 
Firewally budou zapojeny napřímo v datovém toku sítě – inline mód. Celý systém má 
dvě části, vlastní DefensePro hardware a ovládací část Vision pro nastavení a dohled 
celého systému. Přístup do ovládací části Vision je napojen na centrální Radius servery 
a přístupy jsou umoţněny pouze příslušné Active Directory skupině. Signatury známých 
útoků a škodlivých kódů jsou pravidelně aktualizovány z centrálního serveru FortiNet.  
4.2.2. Směrovač 
Pro nový design sítě navrhuji pouţít nové páteřní směrovače Catalyst 6880-X kvůli 
současnému pouţívání páteřních směrovačů této značky, znalosti operačního systému 
Cisco IOS zaměstnanci společnosti a kontrast ceny a robustnosti těchto směrovačů. 
Nová infrastruktura bude počítat pro propojení starých páteřních směrovačů s novými 
vţdy ve dvou fyzicky oddělených trasách a to samé bude platit o propoji mezi novými 
směrovači. Linky budou přitom převedeny do nového páteřního směrovače a dojde tak 
k vytvoření místa, kterým bude procházet veškerý provoz v obou směrech.   
62 
 
 
Obr.  7: Náčrt návrhu nové páteřní sítě Master Internet s.r.o. (Zdroj: Vlastní zpracování) 
Výhody 
 Moţnost nasazení prvků pro ochranu sítě datacenter, protoţe je k dispozici místo, 
kterým prochází veškerý příchozí a odchozí provoz datacentra – napojení datacentra na 
páteřní síť 
 Moţnost nasazení tap odposlechů a netflow sond na přípojce datacentra a vypnutí 
netflow na směrovačích a sníţení zátěţe CPU na agregačních směrovačích v datacentru 
 Vypnutí plného BGP pro IPv4 a IPv6 na agregačních routerech a tím další sníţení 
zátěţe CPU 
 Moţnost snadného přidávání dalších agregačních modulů v nových datových centrech 
připojením na páteřní síť 
 Zvýšení bezpečnosti routingu automatickým generováním prefix listů a 
infrastrukturních ACL 
 Sníţení počtu chyb konfigurace generováním konfigurací BGP peeru ze šablon 
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Nevýhody 
 Větší počet nákladných zařízení, větší spotřeba elektrické energie 
 Větší náročnost na celkové místo v rozvaděčích pro nové síťové prvky 
 
4.2.3. Zhodnocení nákladů navrhovaného řešení páteřní sítě 
V rámci návrhu nové páteřní sítě společnosti Master Internet je důleţité udělat 
zhodnocení nákladů navrhovaného řešení, které musí být vynaloţeny na nákup zařízení, 
instalaci a nastavení těchto zařízení v nové páteřní síti.  
V rámci návrhu návrhu nové páteřní sítě se počítá s nákupem 5 kusů směrovačů – pro 
brněnské datacentrum budou vyuţity 2 kusy směrovačů, pro lokalitu Praha-4D bude 
pouţit 1 směrovač, pro lokalitu Praha-Sitel 1 směrovač a pro lokalitu Bratislava-SIX 
také 1 směrovač. Cena páteřních směrovačů zahrnuje podporu na 5 let, cena za 1ks 
včetně podpory je 1 632 891 Kč. 
Dále se počítá v návrhu s nasazením zařízení DefensePro x420. Toto zařízení bude 
umístěno v brněnské lokalitě a bude plnit funkci plošné ochrany před DDoS útoky a 
síťovými anomáliemi. Cena tohoto zařízení je 4 560 000 Kč. Cena je ovlivněna 
zmíněnou spoluprací firmy Radware a společnosti Master Internet. V ceně je zahrnuta 
podpora na 5 let a licence na 10Gbps baseline provozu.  
Další důleţitou poloţkou je nákup materiálu pro propojení nových páteřních směrovačů 
a zařízené DefensPro x420. Do propojů jsou započteny SFP+ moduly v 54 kusech a 
samotné patchcordy.  Cena za jeden propoj je 2 240 Kč.  
V návrhu je nutné uvést čas strávený pro integraci těchto zařízení do páteřní sítě. Do 
návrhu je započítána i samotná práce techniků a práce L3 síťového experta spojená 
s nastavením směrovače. Průměrná hodinová sazba je stanovena na 850 Kč. Sazba je 
stanovena jako průměr s ohledem na práci L3 síťového experta a hodinové sazby 
technika a technické podpory datacentra. Jednotlivé činnosti a jejich odhadovaná časová 
náročnost jsou popsány pro jasný přehled v tabulce. Při odhadu časové náročnosti jsem 
vycházel z předešlých projektů. 
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Tab. 6: Přehled časové náročnosti pro návrh změny páteřní sítě (Zdroj: Vlastní zpracování) 
Popis činnosti Časová náročnost [h] 
Přesný návrh nasazení  30 
Umístění zařízení 12 
Propojení zařízení 8 
Konfigurace 80 
Testování 160 
Nasazení do ostrého provozu 8 
Přesun linek na nové směrovače 24 
Celkem [h]  322 
 
Jednotlivé činnosti a jejich časová náročnost je platná v rámci všech zařízení 
dohromady. Celková časová náročnost spojená s návrhem změny páteřní sítě byla 
stanovena na 322 hodin.  
V následující tabulce je shrnutí všech nákladů v rámci nového návrhu páteřní sítě 
společnosti Master Internet s.r.o.  
Tab. 7: Vyčíslené celkové náklady změny páteřní sítě (Zdroj: Vlastní zpracování) 
Počet Prodejce Produkt Popis Cena celkem [Kč] 
5 Cisco Catalyst 6880-X Páteřní směrovač 8 164 455 
1 Radware DefensePro x420 IPS / IDS systém 4 560 000 
54 - Propoje  SFP+ moduly, Patch cordy 120 960  
322 h - Člověkohodiny Práce spojená s nasazením 273 700 
   Celková cena 13 119 115 Kč 
 
Celková cena navrhovaného řešení včetně jeho nasazení činí 13 119 115 Kč. Cena 
zahrnuje veškerou práci spojenou s nasazením jednotlivých zařízení a materiál potřebný 
pro jejich zprovoznění.  
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4.3. Návrh managementu počítačové sítě pro automatické 
generování prefix listů 
V další části provedu návrh systému, který bude centrálně generovat a auditovat 
konfigurace síťových prvků v páteřní síti společnosti Master Internet s.r.o. 
Automatizace má velký přínos pro zkvalitnění sluţeb a pro časovou úlevu síťových 
expertů této společnosti. Řešením je automatizovat proces aktualizace prefix listů. Tím 
by byla zajištěna kontrola změny v reálném čase. Systém bude vyuţívat externích 
databází s jiţ funkčními systémy dohledu a archivacemi konfigurací. Samostatný 
systém bude navrţen tak, aby se společně s ním daly vyuţít jiţ existující volně dostupné 
nástroje. Tento systém managementu počítačové sítě bude označován jako asset 
management společnosti Master Internet.  
Pro nový systém pro asset management, který bude slouţit pro uchování a automatické 
generování prefix listů pro BGP, se počítá s nasazením na cloud serveru s operačním 
systémem CentOS 7. Pro persistenci dat bude pouţit otevřená platforma databázový 
systém MySQL. Systém pro automatické generování prefix listů pro BGP bude napsán 
ve skriptovacím jazyce Python. Pro zlepšení práce s datovou strukturou a pro její 
aktuální přehled bude vytvořen webový interface, který bude umoţňovat konfiguraci a 
jednotlivé výpisy. Pro webový interface bude vyuţit webový framework Django, který 
staví na maximální produktivitě a znovupouţitelnosti jiţ napsaného kódu.   
Jako hlavní rysy pro funkcionalitu celého systému jsem stanovil následující: 
 Automatická a manuální generace prefix-listů pro BGP 
 Zobrazení vygenerované konfigurace pro danou eBGP relaci 
 Uchování dat v centrální databázi 
 Evidence peeringů s moţností vyhledávání 
 Uţivatelsky přívětivý přehled pomocí webového portálu 
 Důraz na bezpečnost celého řešení 
 Vyuţití jiţ existujících nástrojů 
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4.3.1. Příprava prostředí a vytvoření navrhovaného řešení 
Vzhledem k vykonávané pozici a volnosti, kterou mi při psaní této práce svěřil 
technický ředitel společnosti Master Internet, mám moţnost připravit si vývojové a 
ostré prostředí pro vývoj celého systému na vlastním prostředí se mnou stanovenými 
zdroji a nástroji. Pro tento systém jsem zvolil cloud server zejména díky snadné migraci 
a zálohy celého serveru pomocí takzvaných snapshotů, kdy je moţné celý server 
jednoduše zálohovat a případně odmigrovat na jiné prostředí. Další výhodou je celková 
dostupnost tohoto řešení a snadná změna konfigurace. V počátku se počítá s celkovou 
výpočetní nenáročností, to se ale můţe do budoucna změnit vzhledem k plánu portál 
dále rozvíjet a přidávat další funkcionality. Jako operační systém jsem zvolil CentOS ve 
verzi 7. Linuxovou distribuci CentOS jsem zvolil vzhledem ke znalosti tohoto systému. 
Celé řešení má za cíl klást vysoký důraz na zabezpečení. V další části je praktická 
ukázka přípravy a nastavení prostředí, včetně nastavení a programování samotných 
modulů pro asset management se zmíněnou funkcionalitou. Veškerá příprava na straně 
serveru probíhá pomoci příkazového řádku, tento způsob je velmi rychlý a účinný. 
Shrnutí konfigurace cloud serveru: 
 CPU: 1 jádro 
 RAM: 1 GB 
 HDD: 40 GB 
 OS: CentOS 7 
 
4.3.1.1. Python 
V dnešní době existuje mnoho nástrojů pro správu počítačových sítí. Mnohokrát se 
ovšem dostaneme do situace, ţe jiţ vytvořený nástroj je buď finančně nedostupný, nebo 
nesplňuje všechny naše kladené poţadavky. V tu chvíli se naskytuje řešení pomocí 
naprogramování takové funkcionality nebo celého nástroje. Jedním ze základních 
poţadavků je vybrat si správný programovací jazyk. Tento skriptovací programovací 
jazyk jsem vybral na základě jeho rychlosti při vykonávání kódu a jeho přehlednosti. 
Zvolený operační systém má jiţ v základní instalaci připraven Python ve verzi 2.7.  
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4.3.1.2. MariaDB 
Jako databázi jsem zvolil MariaDB ve verzi 10. MariaDB se vyznačuje svoji rychlostí a 
při výběru databáze jsem nebyl nijak limitován. Současně tento systém vyuţívám i pro 
další projekty. Instalace databáze probíhá pomocí oficiálního repozitáře pro MariaDB 
ve verzi 5.5. Před samotnou instalací jsem provedl celkový update balíčků na serveru. 
Dále je potřeba nastavit start sluţby po restartu serveru a zabezpečit databázi root 
heslem. 
#systemctl enable mariadb.service 
#/usr/bin/mysql_secure_installation 
Po prvním přihlášení do databáze je nutné zvolit root heslo pro zabezpečení vstupu do 
databáze. 
4.3.1.3. Django 
Pro samotný webový portál je zvolen účinný webový framework Django, který je 
postaven na programovacím jazyce Python. Samotná instalace je taktéţ realizovaná 
z oficiálního repozitáře. Na serveru je nainstalován a pouţíván Django ve verzi 1.8. 
Vytvoření samotného projektu pro asset management musí zahrnovat vzhledem 
k ukládání a přehledu dat databáze i samotné propojení s databází MariaDB. Samotné 
nastavení musí klást vysoký důraz na bezpečnost celého portálu. Přístup na portál musí 
mít pouze stanovení zaměstnanci firmy po úspěšné autorizaci.  
Po vytvoření django projektu je nutné dále vytvořit samotnou aplikaci. V nastavení 
celého projektu je nutností nastavit cesty k jednotlivým typům souborů, které budeme 
v aplikaci vyuţívat a propojit databázi s webovým frameworkem.  
Po celkovém nastavení projektu a aplikace je moţné začít psát v programovacím jazyku 
Python. Pro vytváření databáze jsem si vybral psaní samotných modelů v jazyce python 
a migraci těchto modelů do databáze pomocí funkce Djanga syncdb. Django nabízí 
správu a vytváření jednotlivých objektů snadno díky připravené admin stránky. Tato 
moţnost neumoţňuje specifické rozšíření tohoto portálu pro naše potřeby a navíc se na 
našem portálu bude do budoucna počítat s dalšími rozšířeními.  
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Další výhodou vytvoření nového portálu je samozřejmě celková znalost portálu kvůli od 
základu vyvíjeného takového systému a snadnější odchytávání chyb a rozšiřitelnost. 
Django poskytuje při vytváření projektu moţnost lehkého odchytávání chyb pomocí 
svého nástroje. 
 
class Router(models.Model): 
    router_id = models.AutoField(primary_key=True) 
    nazev = models.CharField(max_length=255) 
    loopback_ipv4 = models.CharField(max_length=35)#32b+3oddelovac 
    loopback_ipv6 = models.CharField(max_length=136,blank=True)#128b+8odelovac 
    login = models.CharField(max_length=30,blank=True)#Login pro ssh 
    password = models.CharField(max_length=50,blank=True)#Heslo pro ssh 
    os = models.ForeignKey(OperacniSystem) #Cisco by default 
    lokalita = models.ForeignKey(Lokalita) #dle noveho rozpisu komunit 
    CoPP_ACL_name = models.CharField(max_length=30)#Jmeno access-listu pro BGP 
CoPP 
    def __unicode__(self): 
        return self.nazev #model routeru bude mit povinny parametr nazev, 
ktery jednoznacne urci dany zaznam 
    class Meta: 
        db_table = 'router' 
        verbose_name = 'Router' 
        verbose_name_plural = 'Routery' 
Obr.  8: Ukázka python kódu (Zdroj: Vlastní zpracování) 
 
Po migraci modelu do databázového prostředí má daná tabulka SQL syntaxi.  
V databázi budeme chtít ukládat následující informace o směrovači a jednotlivých BGP 
relacích:  
Směrovač – Loopback IP, Login, Heslo, Typ OS, Lokalita, Jméno access-listu pro 
CoPP 
eBGP relace – Adresa peeru, Vzdálený AS, MD5 heslo, Vztah se vzdáleným AS, 
Maximum prefix, Prefix-list IN, Prefix-list OUT, Route-map IN, Route-map OUT, 
Metadata 
Kaţdý směrovač přitom můţe obsahovat více eBGP relací. Velice důleţitou informací 
je vztah se vzdáleným autonomním systémem, který určuje výběr šablony, která se bude 
aplikovat nad danými daty.  
Po samotném vytvoření všech poţadovaných tabulek, které budou v databázi 
pouţívané, jsem dále nastavil samotná pravidla pro formuláře, které budou na webovém 
portálu pro manuální import dat do databáze. Po nastavení samotných cest, které bude 
django prezentovat jako statické stránky a následném vytvoření jednotlivých stránek 
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pomoci běţné html syntaxe, jiţ lze otestovat funkčnost portálu a propojení s databází. 
Do této chvíli celé prostředí běţí v takzvaném debug módu a webový obsah je 
servírovaný pomoci vlastního web serveru na nespecifickém portu z pohledu 
bezpečnostního hlediska.  
 
Obr.  9: Formulář pro vkládání dat do databáze (Zdroj: Vlastní zpracování) 
 
Jako další ze stanovených poţadavků je uţivatelsky přívětivé prostředí. Je tedy nutné 
zavést určitý styl pro jednotlivé formuláře a celý webový portál. Pro nastylování jsem 
vybral front-end webový framework Bootstrap. Počítám s responsivním designem pro 
snadný pohyb po portálu i pomoci mobilních zařízení. Pro pouţití Bootstrap je nutná 
samotná instalace, nastavení pro projekt a samozřejmě naprogramování námi chtěného 
designu.  
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Obr.  10: Formulář po aplikaci stylů (Zdroj: Vlastní zpracování) 
 
Pro splnění nároku bezpečnosti celého systému je nutné omezit přístup na portál pouze 
pro námi chtěné uţivatele. Vzhledem k zavedenému systému ověřování ve společnosti 
pomoci LDAP jsem se rozhodl pro napojení portálu na firemní Active Directory. 
V rámci bezpečnosti byla vytvořena v Active Directory nová skupina uţivatelů, která 
má práva na přístup na portál asset managementu. Na straně serveru je nutné propojit 
Django s firemním AD a specifikovat skupinu s právy pro přístup k vytvořené aplikaci. 
Dále je nutné vytvořit přihlašovací stránku a omezení u všech stránek, které mají být 
přístupny pouze tehdy, pokud je uţivatel přihlášen.  
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Obr.  11: Ukázka autorizace uživatele oproti firemnímu AD (Zdroj: Vlastní zpracování) 
 
V rámci portálu bude uţivatel automaticky odhlášen z bezpečnostního hlediska při 
nečinnosti delší neţ 5 minut. Právě přihlášený uţivatel bude zobrazen na portálu 
stránky. V rámci portálu počítám do budoucna s omezením přístupu do jednotlivých 
sekcí webového portálu dle skupiny uţivatele.  
 
Obr.  12: Ukázka webového portálu po úspěšné autorizaci (Zdroj: Vlastní zpracování) 
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Po naprogramování portálu do námi chtěné podoby je nutné námi vytvořený projekt 
přemístit na webový server pro zobrazení portálu na specifickém portu 80, respektive 
pro zabezpečení webového portálu. Webový portál jsem s ohledem na bezpečnost 
přesunul na webserver apache a nastavil SSL certifikát pro přístup na portál přes 
šifrovaný protokol https. Hesla uţivatelů tak nebudou v nešifrované podobě posílána 
přes síť a razantně se tak zvýší bezpečnost celého řešení.  
4.3.2. Generace šablon konfigurací pro směrovače Cisco 
V dalším kroku je nutné vytvořit jednotlivé šablony, které se budou generovat na 
základě dat z databáze a podle toho, na jakém směrovači se daná relace nachází. 
Jednotlivé parametry jsou jiţ vytvořeny pomocí tabulek. Šablona napsaná v jazyce 
Python musí být naprogramována na základě syntaxe uţívané pro konfiguraci BGP na 
směrovačích Cisco jazykem Cisco IOS. Vygenerovanou šablonu poté lze pouţít pro 
nahrání do konfigurace daného směrovače a výrazně tak ušetřit čas spojený 
s manuálním vytvářením celé šablony.  
4.3.3. Generace prefix listů 
V poslední části managementu prefix listů se zaměřím na automatickou generaci filtrů 
prefix-list pomocí RADB veřejně přístupné databáze a nástroje bgpq3.  
 
Obr.  13: Generace prefix listů pro AS24971 (Zdroj: Vlastní zpracování) 
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Tento nástroj poslouţí pro automatizaci generování IP prefix-listů pro šablony a 
následné nahrávání do konfigurace směrovače. Systém kromě ušetření značných 
časových nároků pro správu prefix listů u BGP bude mít za následek i omezení chyb 
lidského faktoru.  
Dalším návrhem na základě provedené analýzy pro pouţití tohoto portálu je nasazení 
verzovacího systému pro konfigurační soubory síťových prvků RANCID. Centrálně 
bude dostupná historie změn konfigurací síťových prvků a tak snáze dohledatelné 
moţné změny způsobující síťové problémy. Tento návrh bude další fází při pouţití 
navrhnutého portálu. Nabídne další zlepšení bezpečnosti a zvýší zrychlení obnovy 
síťových prvků při kritickém výpadku nebo chybně zadané konfigurace.  
4.3.4. Bezpečnost řešení 
V rámci celého řešení byl kladen důraz na bezpečnost celého řešení od samotné 
aplikace aţ po nastavení a přístupu na cílový server s databází. Pro přehlednost je 
zabezpečení rozděleno následovně: 
 Zabezpečení serveru 
 Zabezpečení aplikace pro asset management 
 Zabezpečení databáze 
4.3.4.1. Zabezpečení serveru 
Na server je omezen přístup pouze z interní sítě společnosti Master Internet. Pro 
vzdálený přístup je nutné se připojit pomocí firemní VPN. Autentizace pro připojení na 
serveru probíhá pouze oproti SSH klíči. Na serveru jsou dále pomoci iptables 
zabezpečeny jednotlivé porty serveru a zpřístupněny do Internetu pouze vyuţívané 
porty pro přístup k webovému portálu.  
4.3.4.2. Zabezpečení aplikace 
Aplikace je zabezpečena oproti firemnímu AD. Pomocí LDAP se ověřuje skupina 
uţivatelů, která má práva pro přístup na webový portál asset managementu. Aţ po 
přihlášení je moţné vstoupit do administrační části portálu. Pomocí webového 
frameworku Django je zamezeno bezpečnostním hrozbám známým jako SQL injection, 
Cross site request forgery, Cross site scripting a probíhá také validace hosta. Dalším 
zabezpečením je běh webového portálu za protokolem https.  
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4.3.4.3. Zabezpečení databáze 
Databáze je zabezpečena root heslem. Přístup k databázi je omezen pouze z localhosta. 
Pro propojení webového frameworku a databáze je nutné specifikovat v konfiguračním 
souboru Djanga heslo root uţivatele. Toto heslo jsem zašifroval a v konfiguračním 
souboru na něj pouze odkazovat. Přístup k tomuto zašifrovanému heslu je velmi striktně 
omezen právy.  
4.3.5. Náklady na systém pro automatickou generaci prefix listů 
Časová náročnost pro naprogramování celého systém pro automatickou generaci prefix 
listů pro konfiguraci nových páteřních směrovačů sítě včetně nachystání prostředí a jeho 
zabezpečení celého portálu byla 130 hodin. Mzdové náklady zaměstnavatele jsou za 
moji práci stanoveny na 218 Kč / h. Tedy mzdové náklady spojené s mojí prací na 
tomto systému činí 28 340 Kč.  
V dalším návrhu počítám s naprogramováním a nasazením systému pro centrální 
monitoring konfiguračních souborů síťových prvků. Časová náročnost nasazení systému 
pro centrální monitoring je stanovena na 50 hodin.  
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4.4. Ekonomické zhodnocení navrhovaných řešení  
V rámci navrhovaných řešení byly stanoveny náklady pro jednotlivá řešení. U 
jednotlivých návrhů byly náklady stanoveny finančními nebo časovými nároky pro dané 
řešení. Tato část práce má za úkol zhodnotit očekávané náklady a přínosy mnou 
navrhovaných řešení.  
V rámci informační bezpečnosti byla navrţena změna klasifikace informačních aktiv 
v rámci firemní znalostní databáze. Dále byla navrţena změna systému pro přehled 
konfigurací síťových prvků z lokálního na centrální portál, který byl navrţen a popsán 
v návrhové části. Posledním návrhem bylo vytvoření nové pozice CISO. Pro udrţení 
tzv. business continuity a v rámci zlepšování informační bezpečnosti jsou navrhovaná 
řešení správným krokem. Pro společnost je udrţení důvěry zákazníků ke jménu Master 
Internet kritickým faktorem. Při jakékoliv ztrátě, odcizení nebo delší nedostupnosti 
přístupu k zákaznickým datům by zákazníci tuto důvěru lehce ztratili a mělo by za 
následek aţ existenční problémy společnosti poskytující sluţby tohoto typu. 
Kvantifikované ekonomické vyčíslení jsem stanovil pouze pro náklady spojené s těmito 
návrhy, jasným přínosem je zlepšování informační bezpečnosti jakoţto podpora pro 
business continuity a snahu stanovení takových opatření, která minimalizují riziko 
ztráty nebo odcizení zákaznických dat, která znamenají pro firmu stěţejní oblast 
informační bezpečnosti.   
Hlavním přínosem nového návrhu páteřní sítě je zlepšení celkové dostupnosti sluţeb, 
zlepšení zabezpečení sítě a nové moţnosti v poskytování sluţeb zákazníkům společností 
Master Internet. Nově bude moci společnost poskytovat zákazníkům plošnou ochranu 
sítě proti síťovým útokům typu DDoS a jiným síťovým anomáliím díky vytvoření 
úzkého místa, kterým poteče veškerý provoz směrem do a z datacentra. Touto sluţbou 
se společnost odliší od své konkurence a při dobře směrovaném marketingu by tato 
ochrana mohla přinést společnosti kromě výnosu z nabídky sluţeb tohoto zařízení i 
nové zákazníky. Dalším přínosem je zlepšení účtování toku dat díky nasazení netflow 
sond přímo na přípojku do datacentra.  
Náklady navrhovaného řešení nové páteřní sítě byly stanoveny na 13 119 115 Kč vč. 
DPH. Při finanční kvantifikaci přínosu tohoto řešení budu vycházet z historicky reálné 
situace, kdy společnost zaznamenala výpadek dostupnosti spojený se současně 
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navrhnutým řešením a přišla o řadu ze svých zákazníků. Společnost v tomto konkrétním 
případě přišla o 6% svých zákazníků. Při výpočtu kvantifikace ušlých zisků budu 
vycházet z poslední veřejně dostupné účetní uzávěrky a zmíněné situace výpadku 
páteřní sítě. Tržby za prodej výrobků a služeb společnosti dosahují ročně  
110 mil. Kč. 6% z ušlé roční trţby činí 6 600 000 Kč.  V tomto konkrétním případu by 
tedy případné ušlé zisky převýšili jiţ po dvou letech náklady navrhovaného řešení. 
Dalším přínosem bude nová sluţba plošné ochrany sítě, tedy plošná ochrana 
zákaznických zařízení pomocí zařízení DefensePro. Oproti konkurenci Master Internet 
získá díky této ochraně výhodu na trhu sluţeb, které poskytuje. Díky tomu by firma 
mohla získat další podíl zákazníků na trhu se server hostingovými sluţbami. 
Jednoznačná finanční výhoda z tohoto zařízení dále plyne z nabídky služby ochrany 
zákaznických zařízení na aplikační vrstvě. Společnost by tuto doplňkovou sluţbu 
mohla nabízet za 15 000 Kč měsíčně. V současné době je moţné tuto ochranu aplikovat 
aţ pro 20 zákazníků. Investice do projektu nové páteřní sítě společnosti Master Internet 
s.r.o. se jednoznačně vyplatí i pouze s ohledem na případné ušlé zisky. Navíc dojde 
k dalším vedlejším benefitům, které se dají jenom těţce vyčíslit, jako je spokojenost 
uživatelů dané sítě, zrychlení práce na směrovačích, odlehčení zátěže na 
současných páteřních směrovačích atd. 
 
Graf 1: Případné kumulované ušlé tržby v letech (Zdroj: Vlastní zpracování) 
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Přínosy plynoucí z automatické generace prefix listů a vytvoření nového portálu jsou 
zejména ušetření časových prostředků síťového experta, který musí vynaloţit kaţdý den 
0.5 hodiny pro manuální úpravy prefix-listů na páteřních směrovačích a další 3 hodiny 
měsíčně pro kontrolu těchto konfigurací měsíčně. Další výhodou systému pro 
automatickou generaci prefix listů je zvýšení bezpečnosti spojenou s minimalizací chyb 
v konfiguraci díky automatické generaci šablon směrovačů. Mzdové náklady na hodinu 
práce síťového experta, který tuto práci vykonával je stanovena na 1 225 Kč. Při 
výpočtu jsem počítal s manuální kontrolou pouze v pracovní dny, počítám s 248 
pracovními dny v roce. Průměrné roční náklady na práci síťového experta pro manuální 
zadávání prefix listů jsou tedy 193 050 Kč a 48 600 Kč.  
V následující tabulce je přehled mzdových nákladů síťového experta vynaloţených pro 
činnosti, které budou zautomatizovány díky navrhnutému řešení. Činnost manuální 
úpravy prefix listů jsem označil jako činnost A. Činnost manuální kontroly prefix listů 
jsem označil jako činnost B. 
Tab. 8: Přehled automatizovaných činností (Zdroj: Vlastní zpracování) 
Činnost Časová náročnost [h] Interval Hodinová mzda  Roční mzdové náklady 
A 0.5 denně 1 225 Kč 151 900 Kč 
B 3 měsíčně 1 225 Kč 44 100 Kč 
Celkem    196 000 Kč 
 
Jednorázové mzdové náklady vypočítané z časové náročnosti pro vytvoření celého 
systému byly spočítány na 28 340 Kč. Společnost ročně ušetří 160 hodin síťového 
experta, tedy v přepočtu na mzdových nákladech 196 000 Kč.  
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V následujícím grafu jsou vidět kumulované ušetřené mzdové náklady na síťového 
experta v letech v porovnání s vynaloţenými jednorázovými náklady na vytvoření 
tohoto systému.  
 
Graf 2: Kumulované mzdové náklady síťového experta (Zdroj: Vlastní zpracování) 
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Závěr  
Diplomová práce přináší teoretické poznatky vztahující se jak k počítačovým sítím, tak 
samotné informační bezpečnosti jako nedílné součásti kaţdé prosperující společnosti.  
Praktická část poskytuje doporučení pro zlepšení úrovně managementu informační 
bezpečnosti společnosti Master Internet na základě redukce moţných rizik. Mezi 
největší hrozby působící na společnost patří ztráta nebo odcizení zákaznických dat. 
V návrhu jsem se proto soustředil zejména na redukci této hrozby. Konkrétně jsem 
navrhl jasnou klasifikaci aktiv u informačního systému firemní znalostní databáze a 
zvýšení budování bezpečnostního povědomí u zaměstnanců. Přínosem mnou 
navrhovaného řešení je zlepšení práce s informacemi v rámci tohoto systému a sníţení 
rizika ztráty nebo odcizení informací v rámci tohoto systému. Na základě analýzy jsem 
dále doporučil zavedení nové pozice CISO včetně návrhu oblastí činnosti na této pozici.  
V další části jsem se zaměřil na návrh změn páteřní sítě korespondující se současnými 
poţadavky managementu společnosti Master Internet na zlepšování svých sluţeb a růst 
datové sítě. V praktické části byl navrhnut portál pro management počítačové sítě 
zahrnující systém pro automatickou generaci prefix listů a generováním konfigurací 
BGP peeru ze šablon. Návrh samotného portálu byl uskutečněn s ohledem na celkovou 
bezpečnost tohoto řešení.  Do budoucna se počítá s vyuţitím tohoto portálu pro další 
funkční systémy pro zlepšení managementu počítačové sítě.  
Výstupy práce byly konzultovány s vedením společnosti, které se s navrhovanými 
řešeními ztotoţnilo. V současné době jsou jiţ navrhované změny postupně zaváděny. 
Zejména díky praktické pouţitelnosti s ohledem na bezpečnost mnou navrhovaných 
řešení povaţuji tuto práci za splněnou a přínosnou.  
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AD Active Directory Adresářová sluţba  
BGP Border Gateway Protocol Směrovací protokol  
Bogon Bogon  Nealokované IP adresy 
Btsrp Bootstrap Sada nástrojů pro tvorbu webových 
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systém 
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Python Django Webový framework 
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RIR Regional Internet Registry Regionální Internetový Registrátor 
Root Root Obecně superuţivatel se všemi 
právy v daném systému 
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